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นโยบายด้านการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 

 

บริษัท แอดเทค ฮับ จ ากัด (มหาชน) และบริษัทย่อย (“กลุ่มบริษัท”) ไดจ้ัดให้มีการใชง้านระบบเทคโนโลยี
สารสนเทศ เพื่ออ านวยความสะดวก เพิ่มประสิทธิภาพ และใหป้ระสิทธิผลต่อการท างานทั้งระบบ ทั้งนี ้เพื่อใหก้ารใช้
บริการและการใหบ้รกิารสามารถด าเนินการใชง้านรว่มกนัไดอ้ย่างเหมาะสมสอดคลอ้งกบันโยบายทางธุรกิจ มีการใชง้าน
ระบบในลักษณะที่ถูกตอ้งสอดคลอ้งกับขอ้ก าหนดของกฎหมายว่าดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอรแ์ละ
กฎหมายอื่นที่เก่ียวขอ้ง และป้องกนัปัญหาที่อาจจะเกิดขึน้จากการใชง้านเครือข่ายระบบเทคโนโลยีสารสนเทศในลกัษณะ
ที่ไม่ถกูตอ้ง ทัง้จากผูใ้ชง้านและภยัคกุคามต่าง ๆ ซึ่งอาจส่งผลกระทบต่อระบบธุรกิจของกลุ่มบรษิัทใหไ้ดร้บัความเสียหาย
ได ้ดังนั้น เพื่อใหร้ะบบเทคโนโลยีสารสนเทศของกลุ่มบริษัทคงไวซ้ึ่งการรกัษาความลับ (Confidentiality) ความถูกตอ้ง
สมบรูณ ์(Integrity) และความพรอ้มใชง้าน (Availability) ของสารสนเทศ รวมถึงผูใ้ชง้านและบคุคลที่เก่ียวขอ้งไดต้ระหนกั
ถึงความส าคญัของการรกัษาความมั่นคงปลอดภัยของระบบสารสนเทศ และไดร้บัทราบถึงหน้าที่ความรบัผิดชอบและ
แนวทางปฏิบัติในการควบคุมความเส่ียงต่าง ๆ กลุ่มบริษัทจึงก าหนดนโยบายดา้นการรกัษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศ เพื่อใหถื้อเป็นแนวทางในการปฏิบตัิเดียวกนัตามหวัขอ้มาตรการควบคมุดา้นต่าง ๆ ดงัต่อไปนี ้ 

• ดา้นการบรหิารจดัการองคก์ร (Organization Control) 

• ดา้นการบรหิารจดัการทรพัยากรบคุคล (People control) 

• ดา้นการบรหิารจดัการทางกายภาพ (Physical Control) 

• ดา้นการควบคมุทางเทคโนโลยี (Technological Control) 
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1. ด้านการบริหารจัดการองคก์ร (Organization Control) 
เพื่อก าหนดมาตรการควบคุม ก ากับ และติดตามการปฏิบตัิหนา้ที่ดา้นการรกัษาความมั่นคง

ปลอดภยัของระบบสารสนเทศส าหรบัส่วนงานต่าง ๆ ภายในบริษัทและเพื่อเป็นแนวทางควบคมุ
การใช้งานอุปกรณ์ส่ือสารประเภทพกพาให้เป็นไปตามนโยบายด้านการรักษาความมั่นคง
ปลอดภยัของระบบสารสนเทศ 

1.1 นโยบายส าหรบัความมั่นคงปลอดภยัดา้นสารสนเทศ (Policy for Information Security)  
- บริษัทจดัใหม้ีนโยบายดา้นการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศอย่าง

เป็นลายลกัษณอ์กัษร โดยไดร้บัการอนุมตัิจากประธานกรรมการบริษัท หรือผูบ้ริหาร
ระดบัสงูที่ประธานกรรมการบรษิัทมอบหมายใหเ้ป็นผูอ้นมุตัิ 

- บริษัทเผยแพร่นโยบายดังกล่าวใหผู้ใ้ชง้านและหน่วยงานภายนอกที่ เก่ียวขอ้งไดร้บั
ทราบและถือปฏิบตัิเป็นไปตามที่นโยบายก าหนด โดยการเผยแพร่ตอ้งด าเนินการใน
ลกัษณะที่ผูใ้ชง้านเขา้ถึงไดง้่าย 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งด าเนินการตรวจสอบ และทบทวนนโยบายการรกัษา
ความมั่นคงปลอดภัยของระบบสารสนเทศตามเงื่อนไขที่ไดก้ าหนดไวใ้นหัวขอ้ การ
ทบทวนนโยบาย 

1.2 การก าหนดบทบาทและหน้าที่ความรับผิดชอบความมั่นคงปลอดภัยดา้นสารสนเทศ 

(Information Security Roles and Responsibilities)  
- ผูบ้รหิารระดบัฝ่ายตอ้งก าหนดรายละเอียดหนา้ที่ความรบัผิดชอบดา้นการรกัษาความ

มั่นคงปลอดภัยระบบสารสนเทศส าหรบับุคลากรในหน่วยงานอย่างเป็นลายลกัษณ์
อักษร และให้เป็นไปตามนโยบายดา้นการรักษาความมั่นคงปลอดภัยของระบบ
สารสนเทศที่ก าหนดไว ้

1.3 การแบ่งแยกหนา้ที่ความรบัผิดชอบ (Segregation of Duties)  
- ผู้บริหารระดับฝ่ายต้องก าหนดให้มีการแบ่งแยกหน้าที่ความรับผิดชอบในการ

ปฏิบตัิงานดา้นต่าง ๆ ที่เก่ียวขอ้งกับความมั่นคงปลอดภยัของระบบสารสนเทศออก
จากกนัอย่างชดัเจนเพื่อใหม้ีการสอบทานระหว่างกนัได ้

1.4 หน้าที่ ในการบริหารจัดการด้านความมั่ นคงปลอดภัยสารสนเทศ (Management 
Responsibilities)  
- ผูบ้ริหารระดบัฝ่ายตอ้งก าหนดใหม้ีการควบคุมและก ากับใหบุ้คลากรหรือหน่วยงาน

ภายนอกที่ไดร้ับการว่าจา้งเพื่อปฏิบัติงานหรือให้บริการกับบริษัท ปฏิบัติงานตาม
นโยบายเทคโนโลยีสารสนเทศ และระเบียบปฏิบัติการรกัษาความมั่นคงปลอดภัย
ดา้นสารสนเทศที่บรษิัทไดป้ระกาศใช ้

1.5 การประสานงานกับหน่วยงานภายนอกที่เก่ียวขอ้งดา้นความมั่นคงปลอดภัย (Contact 
with authorities)  
- ฝ่ายเทคโนโลยีสารสนเทศตอ้งรวบรวมรายชื่อและช่องทางการติดต่อของหน่วยงานท่ี

จ าเป็น เช่น หน่วยงานดา้นกฎหมาย โรงพยาบาล สถานีต ารวจ สถานีดบัเพลิง หรือ
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หน่วยกู้ภัย เป็นตน้ ส าหรับติดต่อเมื่อเกิดเหตุฉุกเฉินพรอ้มทั้งปรับปรุงรายชื่อและ
ช่องทางส าหรบัติดต่อดงักล่าวใหเ้ป็นปัจจบุนั 

1.6 การประสานงานกับกลุ่มผูเ้ชี่ยวชาญที่เก่ียวขอ้งดา้นความมั่นคงปลอดภยัของสารสนเทศ 
(Contact with special interest group)  
- ฝ่ายเทคโนโลยีสารสนเทศ ต้องรวบรวมรายชื่อกลุ่มผู้เชี่ ยวชาญดา้นความมั่นคง

ปลอดภัยสารสนเทศ และเพิ่มช่องทางการรับข่าวสารจากกลุ่มผู้เชี่ยวชาญเพื่อให้
สามารถติดต่อประสานงานหรือรบัขอ้มลูข่าวสาร หรือขอความช่วยเหลือในกรณีเกิด
เหตุการณท์ี่ส่งผลกระทบต่อความมั่นคงปลอดภยัดา้นสารสนเทศไดท้นัท่วงที พรอ้ม
ทัง้ปรบัปรุงรายชื่อและช่องทางส าหรบัติดต่อดงักล่าวใหเ้ป็นปัจจบุนั 

1.7 การเฝา้ติดตามภยัคกุคาม (Threat intelligence)  
- ฝ่ายเทคโนโลยีสารสนเทศตอ้งรวบรวมข้อมูลที่เก่ียวข้องกับภัยคุกคามดา้นความ

ปลอดภัยและวิเคราะห์ผลกระทบ เพื่อสรา้งขอ้มูลความรูภ้ายในบริษัทเก่ียวกับภัย
คกุคาม  

1.8 การบริหารจัดการความมั่นคงปลอดภัยดา้นสารสนเทศในการบริหารจัดการโครงการ 
(Information Security in Project Management)  
- ผูบ้รหิารระดบัฝ่ายตอ้งก าหนดใหม้ีการควบคมุความเส่ียง การติดตามการด าเนินงาน

โครงการรวมถึงการประเมินภาพรวมในการด าเนินงานโครงการ  ทั้งโครงการที่เป็น
โครงการภายในและโครงการท่ีจดัซือ้จดัจา้งจากหน่วยงานภายนอก 

- ส่วนพัฒนาระบบเทคโนโลยีสารสนเทศ ส่วนบริหารโครงการเทคโนโลยีสารสนเทศ 
และหน่วยงานที่ไดร้บัมอบหมายใหพ้ัฒนาหรือจัดหาระบบสารสนเทศเพื่อน ามาใช้
งานในบรษิัท ก าหนดคณุลกัษณะความตอ้งการดา้นความมั่นคงปลอดภยัสารสนเทศ
ไวอ้ย่างชดัเจนในระบบที่จะพฒันาขึน้มาใชง้านหรือระบบที่จดัหามาใชง้าน 

- ส่วนพัฒนาระบบเทคโนโลยีสารสนเทศ ส่วนบริหารโครงการเทคโนโลยีสารสนเทศ 
และหน่วยงานท่ีไดร้บัมอบหมายใหพ้ฒันาหรือจดัหาระบบสารสนเทศตอ้งติดตามการ
พฒันาระบบสารสนเทศ เพื่อตรวจสอบว่าการพฒันาระบบสารสนเทศตรงตามความ
ตอ้งการดา้นความมั่นคงปลอดภยั สารสนเทศรวมถึงความตอ้งการดา้นการใชง้านท่ี
ก าหนดไว ้

1.9 การจดัท าบญัชีทรพัยสิ์น (Inventory of Information and other associated assets)  
- ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคุมใหห้น่วยงานภายในฝ่ายจดัท าบัญชีทรพัยสิ์น

สารสนเทศ เพื่อบริหารจดัการและควบคมุทรพัยสิ์นสารสนเทศอย่างเหมาะสมและให้
มีการปรบัปรุงบญัชีทรพัยสิ์นใหเ้ป็นปัจจบุนัอยู่เสมอ 

- ผูบ้ริหารฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดใหม้ีการระบุผูถื้อครองทรพัยสิ์น ผูม้ี
หนา้ที่ดูแลควบคุมการใชง้านทรพัยสิ์นสารสนเทศและผูม้ีหนา้ที่รบัผิดชอบทรพัยสิ์น
สารสนเทศอย่างเหมาะสม 
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1.10 การใช้ทรัพย์สินสารสนเทศ (Acceptable Use of Information and other associated 
assets)  
- ฝ่ายเทคโนโลยีสารสนเทศตอ้งจัดท าข้อก าหนดในการใช้ทรัพยสิ์นเพื่อการบริหาร

จดัการอปุกรณค์อมพิวเตอรใ์หเ้หมาะสมก่อใหเ้กิดประสิทธิภาพสงูสดู รวมทัง้มีความ
ปลอดภัยจากความเสียหายที่อาจเกิดขึน้ได ้โดยตอ้งส่ือสาร ใหบุ้คลากรของบริษัท
รบัทราบและปฏิบตัิตาม 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคมุก ากับใหม้ีขัน้ตอนการปฏิบตัิงานในการบรหิาร
จัดการทรัพยสิ์นสารสนเทศ เพื่อมิให้ข้อมูลส าคัญของบริษัทรั่วไหล หรือทรัพยสิ์น
สารสนเทศถกูน าไปใชผิ้ดประเภท 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งจดัท าขัน้ตอนการปฏิบตัิงานส าหรบัการบริหารจดัการ
ส่ือที่ใชใ้นการบนัทึกขอ้มลูสารสนเทศที่เคลื่อนยา้ยไดอ้ย่างเป็นลายลกัษณอ์กัษร และ
ปรับปรุงให้เป็นปัจจุบันเสมอรวมถึงส่ือสารให้ผู้ใช้งานภายในบริษัทรับทราบและ
ปฏิบตัิตาม 

- การบริหารจัดการส่ือบันทึกข้อมูลที่เคล่ือนย้ายได้ต้องมีความสอดคล้องกับการ
ก าหนดล าดบัชัน้ความลบัขอ้มลู 

1.11 การคืนทรพัยสิ์น (Return of Assets)  
- ฝ่ายบริหารทรพัยากรบุคล หัวหนา้งาน หรือผูบ้ังคับบัญชาตอ้งก ากับและติดตามให้

บุคลากรในหน่วยงานหรือหน่วยงานภายนอกที่ เข้ามาใช้บริการด าเนินการคืน
ทรพัยสิ์น อาทิ เครื่องคอมพิวเตอรพ์กพา เอกสาร กญุแจ บตัรพนกังานท่ีเป็นทรพัยสิ์น
ของบรษิัทใหก้บัหน่วยงานท่ีเก่ียวขอ้ง 

1.12 การจดัล าดบัชัน้ความลบัของสารสนเทศ (Classification of Information)  
- บรษิัทก าหนดใหม้ีการจดัหมวดหมู่ของทรพัยสิ์นสารสนเทศและจดัล าดบัชัน้ความลบั

ของสารสนเทศ โดยต้องก าหนดชั้นความลับโดยให้น ากฎหมายและข้อก าหนดที่
เก่ียวกบับรษิัทมารว่มพิจารณาการก าหนดชัน้ความลบัท่ีเหมาะสม 

- หน่วยงานภายในบริษัทตอ้งจัดหมวดหมู่ของขอ้มูลและทรพัยสิ์นสารสนเทศที่ใชใ้น
การด าเนินงานของบริษัท และก าหนดล าดับชั้นความลับของข้อมูลและทรัพยสิ์น
สารสนเทศ 

- หน่วยงานภายในบริษัทตอ้งด าเนินการบริหารจัดการล าดับชั้นความลับขอ้มูลตาม
แนวทางการด าเนินงานที่ก าหนดไว้ในระเบียบการปฏิบัติการรักษาความมั่นคง
ปลอดภยัดา้นสารสนเทศ 

1.13 การบ่งชีส้ารสนเทศ (Labeling of Information)  
- บรษิัทตอ้งควบคมุใหข้อ้มลูที่อยู่ในรูปแบบของเอกสารที่ถกูจัดท าขึน้มีการควบคมุและ

รกัษาความมั่นคงปลอดภยัอย่างเหมาะสม ตัง้แต่การเริ่มพิมพ ์การจดัท าป้ายชื่อ การ
เก็บรักษา การท าส าเนา การแจกจ่าย จนถึงการท าลาย และก าหนดเป็นระเบียบ
ปฏิบัติใหบุ้คลากรและผูท้ี่เก่ียวขอ้งตอ้งปฏิบัติตาม เพื่อใหม้ั่นใจว่าขอ้มูลไดร้บัการ
ควบคมุและรกัษาความมั่นคงปลอดภยัอย่างเหมาะสม 
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- ฝ่ายเทคโนโลยีสารสนเทศและหน่วยงานที่เก่ียวขอ้งตอ้งท าป้ายชื่อตามทะเบียนบญัชี
ทรพัยสิ์นและขัน้ตอนการใชง้านติดที่อปุกรณค์อมพิวเตอรท์กุชิน้ 

1.14 นโยบายและขั้นตอนปฏิบัติส าหรับการแลกเปล่ียนข้อมูลสารสนเทศ ( Information 
Transfer)  
- ฝ่ายเทคโนโลยีสารสนเทศต้องควบคุม ก ากับให้มีขั้นตอนการปฏิบัติงานในการ

แลกเปล่ียนขอ้มลูสารสนเทศใหเ้หมาะสมส าหรบัประเภทของการส่ือสารที่ใชป้ระเภท
ของขอ้มลูและล าดบัชัน้ความลบัของขอ้มลู 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคุม ก ากับใหม้ีขอ้ตกลงในการแลกเปล่ียนขอ้มลู
สารสนเทศ ทั้งที่เป็นการแลกเปล่ียนระหว่างหน่วยงานภายในบริษัท และระหว่าง
บริษัทกับหน่วยงานภายนอก ซึ่งเป็นไปตามคู่มือการปฏิบตัิงานระบบสารสนเทศและ
เทคโนโลยี 

- การแลกเปล่ียนขอ้มูลสารสนเทศภายในบริษัทกับหน่วยงานภายนอกตอ้งไดร้บัการ
อนุมตัิจากเจา้ของขอ้มลูก่อนทุกครัง้ และมีการควบคุมโดยการระบุขอ้ตกลงเป็นลาย
ลักษณ์อักษร รวมถึงก าหนดเงื่อนไขส าหรับการแลกเปล่ียน ตลอดจนต้องมีการ
ป้องกนัขอ้มลูสารสนเทศตามล าดบัชัน้ความลบัขอ้มลูอย่างเหมาะสม 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดมาตรการในการควบคมุการรบัส่งขอ้ความทาง
อิเล็กทรอนิกส ์(Electronic Messaging) เช่น จดหมายอิเล็กทรอนิกส ์(E-mail) หรือ 
EDI (Electronic Data Interchange) หรือ Instant Messaging เป็นตน้ โดยขอ้ความ
ทางอิเล็กทรอนิกสท์ี่ส  าคญัจะตอ้งไดร้บัการป้องกันอย่างเหมาะสมจากการพยายาม
เขา้ถึง การแกไ้ข การรบกวนท าใหร้ะบบหยดุใหบ้รกิารจากผูไ้ม่มีสิทธิ 

1.15 นโยบายควบคมุการเขา้ถึง (Access Control)  
- บริษัทก าหนดให้มีนโยบายควบคุมการเข้าถึง (Access Control Policy) อย่างเป็น

ลายลกัษณอ์กัษรและปรบัปรุงนโยบายใหเ้ป็นปัจจบุนัเสมอ รวมถึงส่ือสารใหผู้ใ้ชง้าน
ภายในบรษิัทรบัทราบและปฏิบตัิตาม 

- ฝ่ายเทคโนโลยีสารสนเทศก าหนดใหม้ีการขอเขา้ถึงขอ้มลูและระบบสารสนเทศของ
ผูใ้ชง้านโดยตอ้งไดร้บัการอนมุตัิจากผูบ้งัคบับญัชาเท่านัน้ 

- ฝ่ายเทคโนโลยีสารสนเทศจ ากัดใหผู้ใ้ชง้านสามารถเขา้ถึงระบบเครือข่ายได ้เฉพาะ
บริการที่ผูใ้ชง้านไดร้บัอนุญาตใหเ้ขา้ถึงเท่านัน้ โดยสิทธิที่ไดร้บัตอ้งเป็นไปตามหนา้ที่
ความรบัผิดชอบและความจ าเป็นในการใชง้าน 

1.16 การบรหิารจดัการการยืนยนัตวัตน (Identity management)  
- ฝ่ายเทคโนโลยีสารสนเทศและเจา้ของขอ้มลูตอ้งร่วมกนัก าหนดวิธีการบริหารจดัการ

การลงทะเบียนและถอดถอนสิทธิผูใ้ชง้านอย่างเป็นลายลกัษณอ์กัษรและปรบัปรุงให้
เป็นปัจจบุนัอยู่เสมอ รวมถึงส่ือสารใหผู้ใ้ชง้านภายในบรษิัทรบัทราบและปฏิบตัิตาม 

1.17 การใชง้านขอ้มลูการพิสจูนต์วัตน (Authentication Information)  

- ผูใ้ชง้านจะตอ้งไม่ใชโ้ครงสรา้งรหสัผ่านหรือคณุลกัษณะที่ง่ายต่อการคาดเดา และไม่
ใชร้หสัผ่านซึ่งเคยใชม้าแลว้  
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- ผูใ้ชง้านจะตอ้งไม่เขียนหรือบันทึกรหัสผ่านที่ใชแ้ละเก็บหรือแสดงใหเ้ห็นไวใ้กลก้ับ
ระบบหรืออปุกรณท์ี่ใชก้บัรหสัผ่านนัน้ 

- ผูใ้ชง้านจะตอ้งรบัผิดชอบต่อการกระท าทุกอย่างที่เกิดขึน้หากการกระท านัน้สามารถ
บ่งชีใ้หเ้ห็นว่าเกิดจากบญัชีผูใ้ชง้านนัน้ และจะตอ้งไม่อนญุาตใหผู้อ้ื่นกระท าการใด ๆ 
โดยใชบ้ญัชีผูใ้ชง้านของตนหรือกระท าการใด ๆ โดยใชบ้ญัชีผูใ้ชง้านอื่นที่ไม่มีสิทธิ 

- ผูใ้ชง้านจะตอ้งปฏิบตัิตามขอ้ก าหนดการบรหิารจดัการรหสัผ่านอื่น ๆ ที่บรษิัทก าหนด
ไว ้

1.18 ระบบส าหรบับรหิารจดัการรหสัผ่าน (Password Management System)  

- ฝ่ายเทคโนโลยีสารสนเทศต้องจัดให้มีระบบส าหรับบริหารจัดการบัญชีผู้ใ ช้และ
รหสัผ่านส าหรบัการเขา้ถึงระบบสารสนเทศของผูใ้ชง้านภายในบรษิัท เพื่อใหเ้กิดการ
บรหิารจดัการท่ีเป็นมาตรฐานเดียวกนั 

1.19 การจดัการสิทธิการเขา้ถึงของผูใ้ชง้าน (Access Rights)  

- ฝ่ายเทคโนโลยีสารสนเทศและเจ้าของข้อมูล ตอ้งก าหนดให้มีการมอบหมายหรือ
ก าหนดสิทธิการใชง้านใหแ้ก่ผูใ้ชง้านในการเขา้ถึงขอ้มูลหรือระบบสารสนเทศตาม
หนา้ที่ความรบัผิดชอบ 

- ฝ่ายเทคโนโลยีสารสนเทศและเจา้ของขอ้มูล ตอ้งจัดท าเอกสารการมอบหมายสิทธิ
การเขา้ถึงขอ้มลูหรือระบบสารสนเทศ และจดัเก็บไวเ้ป็นหลกัฐานในการด าเนินงาน 

- ฝ่ายเทคโนโลยีสารสนเทศและเจา้ของขอ้มูล ตอ้งก าหนดกระบวนการในการบริหาร
จัดการสิทธิการเขา้ถึง ในกรณีที่ผูใ้ชง้านมีความจ าเป็นตอ้งใชง้านขอ้มูลหรือระบบ
สารสนเทศเกินสิทธิที่ไดร้บัมอบหมาย 

- ฝ่ายเทคโนโลยีสารสนเทศและเจา้ของข้อมูล ตอ้งจัดท าขั้นตอนปฏิบัติการทบทวน
สิทธิการเขา้ถึงขอ้มูล ระบบสารสนเทศและโปรแกรมประยุกต ์(Application) อย่าง
เป็นลายลักษณ์อักษร และปรับปรุงใหเ้ป็นปัจจุบันเสมอ รวมถึงส่ือสารให้ผูใ้ชง้าน
ภายในบรษิัทรบัทราบและปฏิบตัิตาม 

- ฝ่ายเทคโนโลยีสารสนเทศและเจา้ของขอ้มลู ตอ้งก าหนดรอบในการทบทวนสิทธิการ
เขา้ถึงขอ้มลูและระบบสารสนเทศอย่างชดัเจนและแจง้ใหผู้ท้ี่เก่ียวขอ้งรบัทราบ 

- การทบทวนสิทธิการเขา้ถึงตอ้งพิจารณาประเด็น ดงัต่อไปนี ้
▪ รอบการทบทวนสิทธิที่ก าหนดไว ้

▪ การพน้สภาพการเป็นบคุลากรของบรษิัท 

▪ การเปล่ียนแปลงโยกยา้ยหนา้ที่การปฏิบตัิงาน 

▪ การขอใชสิ้ทธินอกเหนือจากหนา้ที่ความรบัผิดชอบท่ีก าหนดไว ้

- เมื่อด าเนินการทบทวนสิทธิเรียบรอ้ยแลว้ ใหเ้จา้ของขอ้มูลหรือผูดู้แลระบบจัดเก็บ
หลกัฐานการทบทวนสิทธิโดยใหแ้ยกหลกัฐานตามช่วงเวลาการทบทวนสิทธิ 
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- เจา้ของขอ้มลูและผูดู้แลระบบตอ้งก าหนดเกณฑก์ารพิจารณาการถอดถอนสิทธิการ
เขา้ถึงและวิธีการถอดถอนสิทธิในการเขา้ถึงอย่างเป็นลายลกัษณอ์กัษร รวมถึงส่ือสาร
ใหผู้ใ้ชง้านภายในบรษิัทรบัทราบและปฏิบตัิตาม 

1.20 นโยบายความมั่นคงปลอดภัยสารสนเทศด้านความสัมพันธ์กับหน่วยงานภายนอก 

(Information Security Policy for Supplier Relationships)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดนโยบายดา้นความมั่นคงปลอดภยัสารสนเทศที่
เก่ียวข้องกับหน่วยงานภายนอก โดยผู้ที่เก่ียวข้องตอ้งพิจารณาหรือประเมินความ
เส่ียงที่อาจเกิดขึน้และก าหนดแนวทางป้องกันเพื่อลดความเส่ียงนัน้ก่อนที่จะอนญุาต
ให้หน่วยงานภายนอกหรือบุคคลภายนอกเข้าถึงระบบสารสนเทศหรือใช้ข้อมูล
สารสนเทศของบรษิัท 

- ผูดู้แลระบบและหน่วยงานที่ไดร้บัมอบหมายใหป้ระสานงานกับหน่วยงานภายนอก
ต้องควบคุมก ากับให้มีการดูแลให้บุคคลหรือหน่วยงานภายนอกที่ให้บริการแก่
หน่วยงานตามที่ว่าจ้างปฏิบัติตามสัญญาหรือข้อตกลงให้บริการที่ระบุไว้ ซึ่งตอ้ง
ครอบคลุมถึงงานดา้นความมั่นคงปลอดภัย ลักษณะการให้บริการและระดับการ
ใหบ้รกิาร 

1.21 การระบุความมั่นคงปลอดภัยในข้อตกลงการให้บริการของผู้ให้บริการภายนอก 

(Addressing Security within Supplier Agreements)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคุมใหม้ีการก าหนดขอ้ตกลงเก่ียวกับความมั่นคง
ปลอดภยัดา้นสารสนเทศที่เก่ียวขอ้งกบัการอนญุาตใหห้น่วยงานภายนอกเขา้ถึงระบบ
สารสนเทศ หรือใชข้อ้มลูสารสนเทศเพื่อการอ่าน การประมวลผล การบริหารจดัการ
ระบบสารสนเทศ หรือการพฒันาระบบสารสนเทศอย่างเป็นลายลกัษณอ์กัษร 

- ผูดู้แลระบบและหน่วยงานที่ไดร้บัมอบหมายใหป้ระสานงานกับหน่วยงานภายนอก
ตอ้งควบคมุใหห้น่วยงานภายนอกสามารถเขา้ถึงสารสนเทศของบรษิัทเฉพาะส่วนที่มี
ความจ าเป็นตอ้งรู ้และตอ้งไดร้บัการยินยอมจากเจา้ของขอ้มลูสารสนเทศอย่างเป็น
ลายลกัษณอ์กัษรเท่านัน้ 

- ผูดู้แลระบบและหน่วยงานที่ไดร้บัมอบหมายใหป้ระสานงานกับหน่วยงานภายนอก 
ตอ้งควบคุมดแูลใหห้น่วยงานภายนอกปฏิบตัิตามขอ้ก าหนดหรือขอ้ตกลงที่จดัท าขึน้
ระหว่างบรษิัทและหน่วยงานภายนอก 

1.22 การบริหารจัดการและการส่ือสารต่อผู้รับจ้างช่วงของหน่วยงานภายนอก (Managing 
information security in the ICT supply chain)  
- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งควบคมุใหม้ีการก าหนดขอ้ตกลงและความรบัผิดชอบ

ที่ เ ก่ียวข้องกับความเส่ียงด้านความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับ
หน่วยงานภายนอกที่ให้บริการดา้นสารสนเทศและบริการดา้นการ ส่ือสาร โดยให้
ครอบคลมุถึงผูร้บัจา้งช่วงที่หน่วยงานภายนอกเป็นผูจ้ดัหา 
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1.23 การติดตามและทบทวนการใหบ้รกิารของหน่วยงานภายนอก (Monitoring and Review of 

Supplier Services)  

- ผูดู้แลระบบและหน่วยงานที่ไดร้บัมอบหมายใหป้ระสานงานกับหน่วยงานภายนอก 
ตอ้งติดตามและตรวจทานการด าเนินงานของหน่วยงานภายนอกซึ่งมีหนา้ที่ในการ
บริหารจัดการระบบ ประมวลผลขอ้มลูสารสนเทศใหก้ับบริษัท ทั้งในดา้นฐานะทาง
การเงิน กระบวนการปฏิบตัิงาน และประสิทธิภาพการใหบ้รกิารอย่างสม ่าเสมอ 

1.24 การบริหารจดัการการเปล่ียนแปลงบริการของหน่วยงานภายนอก (Managing Changes 

to Supplier Services)  

- กรณีที่ผูใ้หบ้ริการภายนอกมีการเปล่ียนแปลงกระบวนการ ขัน้ตอน วิธีการปฏิบตัิงาน 
การรกัษาความมั่นคงปลอดภยัในการปฏิบตัิงาน ผูดู้แลระบบ และหน่วยงานที่ไดร้บั
มอบหมายใหป้ระสานงานกับหน่วยงานภายนอกตอ้งจดัใหม้ีการประเมินความเส่ียง
จากการเปล่ียนแปลงดงักล่าว โดยตอ้งรายงานใหผู้บ้ริหารและผูท้ี่เก่ียวขอ้งรบัทราบ 
รวมถึงให้ก าหนดกระบวนการ บริหารจัดการความเ ส่ียงดังกล่าวให้สอดคล้อง
เหมาะสม 

1.25 การบรหิารจดัการเพื่อใชร้ะบบคลาวด ์(Information security for use of cloud services)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งจดัใหม้ีกระบวนการในการไดม้า การใชง้าน การจดัการ 
และการยกเลิกการใช้บริการคลาวดโ์ดยจะตอ้งจัดท าขึน้ตามข้อก าหนดดา้นความ
ปลอดภยัขอ้มลูของบรษิัท 

1.26 หนา้ที่ความรบัผิดชอบและขัน้ตอนปฏิบตัิ (Information security incident management 

planning and preparation)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดหนา้ที่ในการบริหารจัดการสถานการณด์า้น
ความมั่นคงปลอดภยัสารสนเทศที่ไม่พึงประสงคห์รือไม่อาจคาดคิด   และมอบหมาย
สิทธิการด าเนินงานอย่างชดัเจนใหบ้คุลากรภายในฝ่าย 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดใหม้ีการจ าแนกสถานการณด์า้นความมั่นคง
ปลอดภยัสารสนเทศที่ไม่พึงประสงคห์รือไม่อาจคาดคิดออกจากเหตุขดัขอ้งดา้นการ
ปฏิบตัิงานทั่วไปเพื่อก าหนดแนวทางการแกไ้ขที่ถกูตอ้งเหมาะสม 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดช่องทางและเกณฑใ์นการรายงานเหตุการณ์
หรือจุดอ่อนหรือเหตุขดัขอ้งที่เก่ียวขอ้งกับความมั่นคงปลอดภัยดา้นสารสนเทศและ
ส่ือสารใหบ้คุลากรในบรษิัทและหน่วยงานภายนอกรบัทราบ 

1.27 การประเมินและตดัสินใจต่อสถานการณค์วามมั่นคงปลอดภยัสารสนเทศ (Assessment 

and Decision on Information Security Events)  

- ผูด้แูลระบบตอ้งประเมินเหตกุารณท์ี่เก่ียวขอ้งกบัความมั่นคงปลอดภยัสารสนเทศ ท า
การจัดแยกกลุ่มเหตุการณ์หรือจุดอ่อนด้านความมั่นคงปลอดภัยและจัดล าดับ
ความส าคญัตามเกณฑท์ี่ก าหนดไวแ้ละแจง้ผูท้ี่เก่ียวขอ้งรบัทราบเพื่อแกไ้ขในกรณีที่
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พบว่าเหตุการณห์รือจุดอ่อนนั้น อาจเป็นเหตุการณท์ี่ส่งผลกระทบดา้นความมั่นคง
ปลอดภยัสารสนเทศ 

1.28 การตอบสนองต่อเหตุขัดข้องด้านความมั่นคงปลอดภัยสารสนเทศ (Response to 

Information Security Incidents)  

- บุคลากรที่ได้รับมอบหมายให้เป็นผู้แก้ไขเหตุขัดข้องด้านความมั่ นคงปลอดภัย
สารสนเทศ และหน่วยงานภายนอกที่เป็นผู้มีสัญญาท างานใหต้อ้งด าเนินการตาม
ขั้นตอนการปฏิบัติงานส าหรับการแก้ไขเหตุขัดข้องด้านความมั่นคงปลอดภัย
สารสนเทศที่ไดก้ าหนดไว ้

- บุคลากรที่ได้รับมอบหมายให้เป็นผู้แก้ไขเหตุขัดข้องด้านความมั่นคงปลอดภัย
สารสนเทศ และหน่วยงานภายนอกที่ เป็นผู้มีสัญญาท างานให้ต้องด าเนินการ
ตอบสนองและแกไ้ขเหตุขดัขอ้งดา้นความมั่นคงปลอดภยัสารสนเทศตามระยะเวลาที่
ก าหนดไว้ หากไม่สามารถแก้ไขไดต้ามเวลาที่ก าหนด ต้องแจ้งให้ผู้บังคับบัญชา
รบัทราบโดยเรว็ที่สดุ 

1.29 การเรียนรู ้จากเหตุขัดข้องด้านความมั่ นคงปลอดภัยสารสนเทศ ( Learning from 

Information Security Incidents)  

- บุคลากรที่ได้รับมอบหมายให้เป็นผู้แก้ไขเหตุขัดข้องด้านความมั่นคงปลอดภัย
สารสนเทศ และหน่วยงานภายนอกที่เป็นผู้มีสัญญาท างานให้จะต้องจัดเตรียม
รายงานผลการวิเคราะหแ์ละการแกไ้ขเหตขุดัขอ้ง จุดอ่อน หรือช่องโหว่ที่เก่ียวขอ้งกบั
ความมั่นคงปลอดภยัสารสนเทศ และจดัเก็บไวเ้ป็นองคค์วามรูเ้พื่อใชใ้นการเรียนรูใ้น
การด าเนินงานและลดโอกาสเกิดในอนาคต 

1.30 การเก็บรวบรวมหลกัฐาน (Collection of Evidence) 

- บุคลากรที่ได้รับมอบหมายให้เป็นผู้แก้ไขเหตุขัดข้องด้านความมั่นคงปลอดภัย
สารสนเทศและหน่วยงานภายนอกที่เป็นผูม้ีสัญญาท างานใหจ้ะตอ้งด าเนินการเก็บ
รวบรวมหลักฐานที่เก่ียวขอ้งกับเหตุขัดขอ้งดา้นความมั่นคงปลอดภัยสารสนเทศที่
เกิดขึน้ เพื่อรวบรวมหลกัฐานใหเ้พียงพอต่อการน าเสนอผูบ้รหิารหน่วยงานท่ีเก่ียวขอ้ง
และใชใ้นการด าเนินการดา้นกฎหมายต่อไป 

1.31 การวางแผนความต่อเนื่องดา้นความมั่นคงปลอดภัยสารสนเทศ ( Information Security 

during disruption)  

- เจา้ของขอ้มูลและฝ่ายเทคโนโลยีสารสนเทศตอ้งร่วมกันระบุเหตุการณท์ี่อาจส่งผล
กระทบกับกระบวนการทางธุรกิจ ประเมินความเส่ียงเหตกุารณ์ และระบบงานส าคญั 
เพื่อให้ไดม้าซึ่งขอ้มูลที่มีความถูกตอ้งและครบถว้น  เพื่อใช้ในการจัดท าแผนความ
ต่อเนื่องดา้นความมั่นคงปลอดภยัสารสนเทศ 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งจัดท าแผนรองรบักรณีเกิดเหตุฉุกเฉิน โดยใหก้ าหนด
มาตรการดา้นความมั่นคงปลอดภยัสารสนเทศไวเ้ป็นส่วนหนึ่งของแผนและใหม้ีความ
สอดคลอ้งกบัแผนบรหิารความต่อเนื่องทางธุรกิจของบรษิัท 
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- ฝ่ายเทคโนโลยีสารสนเทศตอ้งทดสอบแผนรองรบักรณีเกิดเหตุฉกุเฉินอย่างนอ้ย ปีละ 
1 ครัง้ และจัดใหม้ีการบันทึกผลการทดสอบเพื่อใหม้ั่นใจว่าแผนงานที่จดัท ามีความ
ถกูตอ้งและสามารถตอบสนองต่อการด าเนินงานไดเ้ป็นอย่างดี 

- บคุลากรผูซ้ึ่งมีส่วนเก่ียวขอ้งในการปฏิบตัิงานกูค้ืนระบบสารสนเทศตอ้งมีความรูด้า้น
เทคนิคที่จ  าเป็นต่อการกูค้ืนระบบและเขา้รว่มการซกัซอ้มแผน 

- เจา้ของขอ้มูลและผูใ้ชง้านระบบที่เก่ียวขอ้งกับแผนรองรบัการด าเนินการทางธุรกิจ
อย่างต่อเนื่องตอ้งเขา้รว่มการทดสอบแผนและด าเนินงานตามแผนท่ีก าหนดไว ้

1.32 ความพรอ้มของอุปกรณก์ารส่ือสารและเทคโนโลยีส าหรบัความต่อเนื่องทางธุรกิจ (ICT 

readiness for business continuity) 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคุมใหม้ีความพรอ้มดา้นอุปกรณก์ารส่ือสารและ
เทคโนโลยี  โดยจะต้องมีการวางแผน น าไปใช้ บ า รุ งรักษา และทดสอบตาม
วัตถุประสงค์ด้านความต่อเนื่องทางธุรกิจและข้อก าหนดดา้นความต่อเนื่องของ
อปุกรณก์ารส่ือสารและเทคโนโลยี 

1.33 การระบุกฎหมายและข้อก าหนดในสัญญาจ้าง (Legal, Statutory, Regulatory and 

Contractual Requirements) 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งร่วมกับฝ่ายกฎหมาย และฝ่ายบริหารทรพัยากรบุคคล
ในการรวบรวมกฎหมาย กฎระเบียบ หลกัเกณฑ ์และขอ้ก าหนดต่าง ๆ ท่ีเก่ียวขอ้งกบั
การรักษาความมั่นคงปลอดภัยดา้นสารสนเทศ และจัดท าเป็นเอกสารเพื่อใชเ้ป็น
ขอ้ก าหนดในการปฏิบัติงานอย่างเป็นลายลักษณอ์กัษรและปรบัปรุงใหเ้ป็นปัจจุบนั
อย่างสม ่าเสมอ 

- บุคลากรทั้งหมดตอ้งรบัผิดชอบในการปฏิบัติตามขอ้ก าหนดที่ไดม้ีการระบุไว้อย่าง
เครง่ครดั 

- หา้มเจา้หนา้ที่ในบริษัทใชง้านทรพัยสิ์นและระบบเทคโนโลยีสารสนเทศของบริษัท
กระท าการใด ๆ ที่ขัดแยง้ต่อกฎหมายแห่งราชอาณาจักรไทย และกฎหมายระหว่าง
ประเทศไม่ว่าโดยกรณีใดก็ตาม 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคุมการเขา้รหัสลบัขอ้มูลใหม้ีความสอดคลอ้งกับ
กฎหมาย ประกาศ หลักเกณฑท์ี่รฐับาลไดป้ระกาศไว ้รวมถึงขอ้บังคับต่าง ๆ ที่มีผล
บงัคบัใชก้บับรษิัท 

1.34 การป้องกนัสิทธิ และทรพัยสิ์นทางปัญญา (Intellectual Property Rights) 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งจัดท ากระบวนการส าหรับการบริหารจัดการการใช้
ซอฟต์แวร์ลิขสิทธ์ิและทรัพย์สินทางปัญญา เพ่ือให้มั่ นใจว่าการใช้งานข้อมูล
สารสนเทศที่อาจถือเป็นทรพัยสิ์นทางปัญญา หรือการใชง้านซอฟตแ์วรท์ี่พฒันาโดย   
ผูป้ระกอบธุรกิจมีความสอดคลอ้งกบักฎหมายและขอ้ก าหนดตามสญัญาต่าง ๆ 
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- ผูใ้ชง้านตอ้งไม่ท าส าเนาหรือเผยแพร่ซอฟตแ์วรท่ี์บริษัทไดจ้ดัซือ้ลิขสิทธ์ิ เพ่ือการใช้
งาน ยกเวน้การท าส าเนานัน้เพียงแต่เพื่อไวใ้ชส้  าหรบัเหตฉุุกเฉินหรือเพื่อเป็นส าเนาไว้
ใชแ้ทนซอฟตแ์วรต์น้ฉบบัเท่านัน้ 

- หา้มผูใ้ชง้านท าการใชง้าน ท าซ า้ หรือเผยแพร่รูปภาพ บทความ หนงัสือ หรือเอกสาร
ใด ๆ ท่ีเป็นการละเมิดลิขสิทธ์ิ หรือติดตั้งซอฟต์แวร์ท่ีละเมิดลิขสิทธ์ิบนระบบ
สารสนเทศของบรษิัทโดยเด็ดขาด 

- ซอฟตแ์วรท์ี่พฒันาเพื่อบรษิัททัง้โดยหน่วยงานภายนอกหรือบคุลากรในหน่วยงานของ
บรษิัท ถือว่าเป็นทรพัยสิ์นของบรษิัท ซึ่งไม่อนญุาตใหห้น่วยงานภายนอกหรือบคุลากร
ในหน่วยงานของบรษิัทท าส าเนา หรือเผยแพรซ่อฟตแ์วรท์ี่เป็นทรพัยสิ์นของบรษิัทโดย
ไม่ไดร้บัอนญุาต 

- ผูใ้ชง้านที่ใชง้านซอฟตแ์วรบ์นระบบสารสนเทศของบริษัทตอ้งยึดถือและปฏิบัติตาม
กฎหมายลิขสิทธ์ิ นโยบายดา้นการรกัษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
และขอ้ก าหนดของผูผ้ลิตซอฟตแ์วรอ์ย่างเครง่ครดั 

1.35 การป้องกนัขอ้มลูของบรษิัท (Protection of Records) 

- เจา้ของขอ้มลูตอ้งปฏิบตัิตามขอ้บงัคบัทางกฎหมายที่เก่ียวกับขอ้มูลสารสนเทศบาง
ประเภท เช่น ดา้นบัญชี ดา้นลูกคา้ และตอ้งจัดท าข้อก าหนดในการจัดการข้อมูล
สารสนเทศ ระยะเวลาในการจดัเก็บใหส้อดคลอ้งกบัขอ้บงัคบัดงักล่าว 

- เจา้ของขอ้มลูตอ้งควบคมุป้องกันมิใหข้อ้มลูบนัทึกหลกัฐาน (Logs) ต่าง ๆ เกิดความ
เสียหาย สญูหาย ถูกเปล่ียนแปลงแกไ้ข ถูกเขา้ถึง หรือเผยแพร่  โดยไม่ไดร้บัอนญุาต 
โดยการควบคมุตอ้งใหส้อดคลอ้งกบักฎหมาย ขอ้ก าหนด และความตอ้งการทางธรุกจิ 

1.36 ความเป็นส่วนตวัและการป้องกันขอ้มลูส่วนบคุคล (Privacy and Protection of Personal 

Identifiable Information,(PII))  

- บริษัทต้องจัดให้มีการคุ้มครองข้อมูลส่วนบุคคลโดยให้สอดคล้องกับกฎหมาย 
ประกาศ หลกัเกณฑท์ี่รฐับาลไดป้ระกาศไวร้วมถึงขอ้บงัคบัต่าง ๆ ที่มีผลบงัคบัใชก้ับ
บรษิัท 

- ข้อมูลสารสนเทศรายละเอียดที่ เ ก่ียวกับลูกค้าถือว่ามีความส าคัญ หน่วยงาน
ผูร้บัผิดชอบในการดูแลขอ้มูลตอ้งก าหนดใหบุ้คลากรและลูกจา้งที่ไดร้บัมอบหมาย
ตามหนา้ที่งานหรือไดร้บัอนุญาตจากผูบ้ังคับบัญชาเท่านั้นที่สามารถเปล่ียนแปลง
แกไ้ขขอ้มลูสารสนเทศดงักล่าวได ้

- ขอ้มลูสารสนเทศส่วนบุคคลของบุคลากร ลกูจา้ง และลกูคา้ถือว่าเป็นความลบั และ
สามารถเปิดเผยไดเ้ฉพาะผูท้ี่มีสิทธิตามที่บรษิัทก าหนดเท่านัน้ 

1.37 การตรวจประเมินระบบสารสนเทศจากผู้ตรวจสอบอิสระ ( Independent Review of 

Information Security) 

- บริษัทต้องจัดให้มีการตรวจประเมินความมั่นคงปลอดภัยสารสนเทศโดยส่วน
ตรวจสอบระบบงานหรือผู้ตรวจสอบอิสระภายนอก เพื่อตรวจสอบการปฏิบัติตาม
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นโยบาย มาตรฐาน และขัน้ตอนการปฏิบตัิงานดา้นความมั่นคงปลอดภยัสารสนเทศ 
ตลอดจนทบทวนถึงความพอเพียงของการควบคุมระบบสารสนเทศและการปฏิบตัิ
ตามการควบคมุต่าง ๆ 

1.38 การปฏิบัติตามนโยบายและมาตรฐานความปลอดภัยสารสนเทศ (Compliance with 

policies, rules and Standards for information security) 

- ผูบ้งัคบับญัชาของแต่ละแผนกตอ้งรบัผิดชอบในการสอบทานการปฏิบตัิตามนโยบาย 
มาตรฐาน และขัน้ตอนปฏิบตัิงานท่ีเก่ียวขอ้งดา้นความมั่นคงปลอดภยัสารสนเทศของ
บคุลากรใตบ้งัคบับญัชาอย่างสม ่าเสมอ 

- กรณีที่ผูบ้งัคบับญัชาของแต่ละฝ่ายตรวจพบการปฏิบตัิงานท่ีไม่สอดคลอ้งกบันโยบาย 
มาตรฐานและขั้นตอนปฏิบัติซึ่งยังไม่ส่งผลกระทบต่อความมั่นคงปลอดภัยดา้น
สารสนเทศของบริษัท ผูบ้ังคับบัญชาตอ้งชีแ้จงใหบุ้คลากรใตบ้ังคบับัญชารบัทราบ
และท าความเข้าใจ แต่หากความไม่สอดคล้องที่พบส่งผลกระทบต่อความมั่นคง
ปลอดภัยดา้นสารสนเทศของบริษัท ผูบ้ังคับบัญชาตอ้งด าเนินการลงโทษทางวินัย
ตามกฎระเบียบที่บรษิัทก าหนดไว ้

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งใหก้ารสนับสนุนดา้นการใหค้  าแนะน าในการใช้งาน 
หรือการปฏิบตัิตามนโยบาย มาตรฐาน ขัน้ตอนปฏิบตัิ และขอ้ก าหนดที่เก่ียวขอ้งกับ
ความมั่นคงปลอดภยัดา้นสารสนเทศต่อหน่วยงานอื่นเมื่อไดร้บัค ารอ้งขอ 

1.39 ขัน้ตอนการปฏิบตัิงานท่ีเป็นลายลกัษณอ์กัษร (Documented Operating Procedures)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งจัดให้มีขั้นตอนปฏิบัติงานดา้นระบบสารสนเทศที่
ส าคัญเป็นลายลักษณ์อักษร โดยต้องแบ่งแยกอ านาจหน้าที่ของบุคลากรตาม
โครงสรา้งการปฏิบตัิหนา้ที่ที่ชดัเจนเพื่อใหบ้คุลากรสามารถปฏิบตัิงานไดอ้ย่างถกูตอ้ง
และเป็นไปตามนโยบายดา้นการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศของ
บรษิัท 

- หน่วยงานในฝ่ายเทคโนโลยีสารสนเทศตอ้งจดัท าคู่มือเอกสารประกอบระบบงานและ
ฐานข้อมูลความรู ้เพื่อให้ผู้ที่ เก่ียวข้องมีความเข้าใจระบบงาน ลักษณะงานและ
กระบวนการท างาน 

- หน่วยงานในฝ่ายเทคโนโลยีสารสนเทศตอ้งทบทวนวิธีปฏิบตัิ คู่มือ เอกสารประกอบ
ระบบงาน และฐานขอ้มลูความรูด้งักล่าวใหเ้ป็นปัจจบุนัอยู่เสมอรวมทัง้จดัใหข้ัน้ตอน
ปฏิบัติงานดังกล่าวอยู่ในสภาพที่พรอ้มใช้งานและเข้าถึงไดแ้ละตอ้ง ส่ือสารให้ผู้ที่
เก่ียวขอ้งรบัทราบและปฏิบตัิตาม 

2. การรักษาความม่ันคงปลอดภัยด้านทรัพยากรบุคคล (People control) 
เพื่อก าหนดมาตรการควบคุม การก ากับและติดตามการสรรหาบุคลากรเขา้มาปฏิบัติงาน

ภายในบริษัท การบริหารจดัการบุคลากรระหว่างการจา้งงาน และการบริหารจดัการบุคลากรเมื่อ
พน้สภาพการเป็นลกูจา้ง หรือเมื่อมีการเปล่ียนแปลงหนา้ที่การปฏิบตัิงาน 
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2.1 การตรวจสอบประวตัิ (Screening)  
- บรษิัทก าหนดใหม้ีการตรวจสอบประวตัิของผูส้มคัรงานและหน่วยงานภายนอกที่ตอ้ง

เขา้มาใหบ้รกิารภายในหน่วยงาน 
2.2 ขอ้ตกลงและเงื่อนไขการจา้งงาน (Terms and Conditions of Employment)  

- ฝ่ายบรหิารทรพัยากรบคุคลตอ้งก ากบัใหม้ีการลงนามในสญัญาจา้ง หรือขอ้ตกลงการ
ปฏิบตัิงานของบคุลากร หรือสญัญาว่าจา้งหน่วยงาน หรือบคุคลภายนอก ซึ่งไดม้ีการ
ระบุหนา้ที่ความรบัผิดชอบที่เก่ียวขอ้งกับความมั่นคงปลอดภัยดา้นสารสนเทศไวใ้น
สัญญาหรือข้อตกลง การปฏิบัติงาน ซึ่งผู้ใช้งานตอ้งรับทราบและยอมรับระเบียบ
ปฏิบัติของบริษัท โดยจะตอ้งท าความเขา้ใจและปฏิบัติตามนโยบาย กฎ ระเบียบที่
บรษิัทไดก้ าหนดไว ้

2.3 การอบรม การสรา้งความตระหนัก การให้ความรูใ้นเรื่องที่เก่ียวข้องกับความมั่นคง
ปลอดภยัดา้นสารสนเทศ (Information security awareness, education and training)  
- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดช่องทางใหบุ้คลากรสามารถท าการศึกษาและ

ท าความเขา้ใจในนโยบายดา้นการรกัษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
บทบาท และหนา้ที่ความรบัผิดชอบดา้นความมั่นคงปลอดภยัก่อนที่จะขออนญุาตให้
เริ่มตน้ปฏิบตัิงานกบับรษิัท 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งจัดใหม้ีการอบรมที่เก่ียวขอ้งกับการปฏิบัติงานทั่วไป
โดยหน่วยงานผูร้บัผิดชอบ เพื่อใหผู้ร้บัการว่าจา้งไดเ้รียนรูแ้ละท าความเขา้ใจในหวัขอ้
เหล่านั้นอย่างสม ่าเสมอ เช่น วิธีการใชร้ะบบงาน วิธีการใชง้านซอฟตแ์วรส์ าเร็จรูป 
การแก้ปัญหาการใช้คอมพิวเตอรเ์บือ้งตน้ การปฏิบัติตามกฎหมาย ระเบียบ และ
ขอ้บงัคบัท่ีเก่ียวขอ้ง เป็นตน้ 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งจัดอบรมและสรา้งความตระหนักดา้นความมั่นคง
ปลอดภัย เพื่อใหผู้ร้บัการว่าจา้งไดเ้รียนรูแ้ละท าความเขา้ใจในหัวขอ้เหล่านั้นอย่าง
สม ่าเสมอ เพื่อช่วยใหผู้ร้บัการว่าจา้งสามารถปฏิบัติงานที่ตนเองรบัผิดชอบไดเ้ป็น
อย่างดีและอย่างมั่นคงปลอดภยั  

2.4 กระบวนการลงโทษทางวินยั (Disciplinary Process)  

- บริษัทจัดให้มีการลงโทษทางวินัยเพื่อลงโทษผู้ใช้งานที่ฝ่าฝืนหรือละเมิดนโยบาย
เทคโนโลยีสารสนเทศ และระเบียบปฏิบัติการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศหรือขั้นตอนการปฏิบัติงานที่ เก่ียวข้องกับความมั่นคงปลอดภัยด้าน
สารสนเทศของบรษิัท 

2.5 การบริหารจดัการบุคลากรพน้สภาพหรือเปล่ียนหนา้ที่ความรบัผิดชอบในการปฏิบัติงาน 

(Responsibilities after Termination or Change of Employment)  

- ฝ่ายบริหารทรพัยากรบุคคลตอ้งก าหนดกฎระเบียบและความรบัผิดชอบที่เก่ียวขอ้ง
กับการรกัษาความมั่นคงปลอดภัยสารสนเทศของบุคลากรและหน่วยงานภายนอก
ภายหลงัจากที่พน้สภาพการจา้งงาน หรือมีการเปล่ียนหนา้ที่ความรบัผิดชอบของการ
จา้งงานอย่างเป็นลายลกัษณอ์กัษร 
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- ฝ่ายบริหารทรัพยากรบุคคลตอ้งควบคุมดูแลให้บุคลากรและหน่วยงานภายนอก
ปฏิบตัิตามกฎระเบียบที่ก าหนดไวอ้ย่างเครง่ครดั 

2.6 ข้อตกลงการรักษาความลับหรือการไม่ เปิดเผยความลับ (Confidentiality or Non-

Disclosure Agreements)  

- ผูบ้ริหารระดบัฝ่ายตอ้งจดัใหบ้คุลากรและหน่วยงานภายนอกที่ปฏิบตัิงานให้บริษัท มี
การท าสัญญารกัษาความลับหรือไม่เปิดเผยขอ้มูลของบริษัทอย่างเป็นลายลักษณ์
อกัษร 

2.7 การปฏิบตัิงานภายนอกส านกังาน (Remote working)  
- ผู้ใช้งานที่มีการท างานจากภายนอกส านักงานทั้งหมด  จะตอ้งปฏิบัติตามนโยบาย

ดา้นการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศของบริษัทเช่นเดียวกับการ
ท างานภายในส านกังาน 

- ผูใ้ชง้านที่มีการใชข้อ้มลูสารสนเทศของบริษัทในการท างานนอกส านกังาน หรือการ
เข้าสู่ระบบผ่านทางไกล (Remote Access) ต้องได้รับอนุญาตจากเจ้าของข้อมูล
สารสนเทศและหน่วยงานตน้สงักดัโดยตอ้งมีเหตผุลอนัควร 

- ผูใ้ชง้านที่ตอ้งการเขา้สู่ระบบผ่านทางไกล (Remote Access) ตอ้งไดร้บัอนุญาตจาก
ผูด้แูลระบบก่อนเขา้ใชง้าน 

2.8 การรายงานเหตุการณ์ด้านความมั่ นคงปลอดภัย  ( Information Security Event 

Reporting)  

- ผู้ใช้งานและหน่วยงานภายนอกตอ้งรายงานเหตุการณ์ที่เก่ียวข้องกับความมั่นคง
ปลอดภัยสารสนเทศของบริษัทต่อผู้บังคับบัญชาและฝ่ายเทคโนโลยีสารสนเทศ     
โดยผ่านช่องทางการรายงานที่ก าหนดไวแ้ละจะตอ้งด าเนินการรายงานอย่างรวดเรว็
ที่สดุ 

- ผู้ใช้งานและหน่วยงานภายนอกต้องรายงานจุดอ่อนที่เก่ียวข้องกับความมั่นคง
ปลอดภยัสารสนเทศของบริษัทต่อผูบ้งัคบับญัชาและฝ่ายเทคโนโลยีสารสนเทศ โดย
ผ่านช่องทางการรายงานท่ีก าหนดไวแ้ละจะตอ้งด าเนินการรายงานอย่างรวดเรว็ที่สดุ 

- ผูใ้ชง้านและหน่วยงานภายนอกที่พบเหตลุะเมิดความมั่นคงปลอดภยัสารสนเทศหรือ
จดุอ่อนใด ๆ ของระบบสารสนเทศในบรษิัท ตอ้งไม่บอกเล่าเหตกุารณท์ี่เกดิขึน้กบัผูอ้ืน่ 
ยกเวน้ผูบ้งัคบับญัชาและฝ่ายเทคโนโลยีสารสนเทศ และหา้มท าการพิสจูนข์อ้สงสัย
เก่ียวกบัจดุอ่อนดา้นความมั่นคง ปลอดภยัสารสนเทศนัน้ดว้ยตนเอง 

3. การควบคุมการทางกายภาพ (Physical Control) 
เพื่อก าหนดแนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยส าหรบัการควบคุมการเขา้ถึงทาง

กายภาพและป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก รวมถึงจากโปรแกรมที่ไม่พึง
ประสงคท์ี่จะสรา้งความเสียหายใหแ้ก่ขอ้มลูของบรษิัท 
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3.1 ขอบเขตหรือบรเิวณโดยรอบทางกายภาพ (Physical Security Perimeters)  
- บริษัทต้องพิจารณาและจัดท าพื ้นที่ที่ ต้องการรักษาความปลอดภัยโดยจะ

ประกอบดว้ยพืน้ท่ีกัน้บรเิวณ จดัท าผนงัหรือก าแพงลอ้มรอบ จดัท าประตทูางเขา้-ออก
หลกั และระบบรกัษาความปลอดภยัอย่างเหมาะสม 

3.2 การควบคมุการเขา้ออกทางกายภาพ (Physical Entry)  
- บริษัทตอ้งควบคุมการเขา้ถึงพืน้ที่ปฏิบัติงานและพืน้ที่ซึ่งมีขอ้มูลส าคัญใหเ้ขา้ถึงได้

เฉพาะบคุลากรผูไ้ดร้บัอนญุาตเท่านัน้ 
- รายชื่อผูไ้ดร้บัอนุญาตใหเ้ขา้ถึงพืน้ที่ปฏิบตัิงานและพืน้ที่ซึ่งมีขอ้มลูส าคญั ตอ้งไดร้บั

การตรวจสอบ ปรบัปรุง และดแูลใหเ้หมาะสมอย่างสม ่าเสมอ 
- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดใหม้ีการควบคุมการเขา้ออกพืน้ที่ที่ตอ้งการ

รักษาความปลอดภัย (Secure Area) อาทิเช่น ห้องเซิรฟ์เวอร ์โดยตอ้งก าหนดให้
เฉพาะผูม้ีสิทธิที่สามารถเขา้ออกได ้และมีการเก็บบนัทึกการเขา้ออกหอ้งคอมพิวเตอร ์
และบนัทึกการเขา้ออกดงักล่าวตอ้งมีรายละเอียดเก่ียวกบัตวับคุคล เวลาผ่านเขา้ออก 
วัตถุประสงค์การผ่านเข้าออก รวมถึงต้องมีการตรวจสอบบันทึกดังกล่าวอย่าง
สม ่าเสมอ 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีการควบคมุบรเิวณที่ผูไ้ม่มีสิทธิเขา้ถึง อาจ
สามารถเข้าถึงไดโ้ดยตอ้งก าหนดพืน้ที่การส่งมอบสินคา้และพืน้ที่การเตรียมหรือ
ประกอบอุปกรณส์ารสนเทศก่อนน าเขา้หอ้งคอมพิวเตอร ์ทั้งนี ้ใหแ้ยกเป็นสัดส่วนที่
ชดัเจนเพื่อหลีกเล่ียงการเขา้ถึงระบบสารสนเทศ และขอ้มลูสารสนเทศโดยผูท้ี่ไม่ไดร้บั
อนญุาต 

3.3 การรักษาความมั่นคงปลอดภัยส าหรับส านักงาน ห้องท างาน และทรัพย์สินอื่น  ๆ 
(Securing Offices, Rooms, and Facilities)  
- ฝ่ายเทคโนโลยีสารสนเทศต้องออกแบบและติดตั้งระบบการรักษาความมั่นคง

ปลอดภัยทางกายภาพ เพื่อป้องกันพืน้ที่ปฏิบัติงานและพืน้ที่ซึ่งมีขอ้มลูส าคัญ หอ้ง
คอมพิวเตอรแ์ละพืน้ท่ีปฏิบตัิงานของผูด้แูลระบบหรืออปุกรณส์ารสนเทศ  ต่าง ๆ ที่ใช้
ในการปฏิบัติงานอันเนื่องจากการไดร้ับความเสียหายและถูกเข้าถึงโดยไม่ไดร้ับ
อนญุาต 

3.4 การเฝา้ติดตามการรกัษาความปลอดภยัทางกายภาพ (Physical security monitoring)  
- ฝ่ายเทคโนโลยีสารสนเทศต้องก าหนดให้มีการตรวจสอบพืน้ที่ควบคุมดา้นความ

มั่นคงปลอดภัยขอ้มลูอย่างต่อเนื่องเพื่อป้องกันการเขา้ถึงทางกายภาพโดยไม่ไดร้บั
อนญุาต 

3.5 การป้องกันภัยคุกคามจากภายนอกและสภาพแวดลอ้ม (Protecting Against Physical 
and Environmental Threats)  
- ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคุมก ากับใหม้ีการออกแบบและติดตัง้การป้องกัน

ความมั่นคงปลอดภยัดา้นกายภาพ เพื่อป้องกันภยัคุกคามจากภายนอก ทัง้ที่ก่อโดย
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มนุษยห์รือภัยธรรมชาติ เช่น อัคคีภัย อุทกภัย แผ่นดินไหว ระเบิด การก่อจลาจล    
เป็นตน้ 

3.6 การปฏิบัติงานในพืน้ที่ที่ตอ้งการการรักษาความมั่นคงปลอดภัย (Working in Secure 
Areas)  
- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก ากับใหม้ีการก าหนดแนวปฏิบตัิของการป้องกันทาง

กายภาพ ส าหรับการปฏิบัติงานในพืน้ที่ที่ตอ้งการรักษาความมั่นคงปลอดภัยดา้น
กายภาพ (Secure Area) ได้แก่ ห้องคอมพิวเตอร ์และพืน้ที่ปฏิบัติงานของผู้ดูแล
ระบบ และก าหนดใหม้ีการน าแนวปฏิบตัิไปใชง้านอย่างเครง่ครดั 

3.7 นโยบายโต๊ะท างานปลอดเอกสารส าคญัและการป้องกนัหนา้จอคอมพิวเตอร ์(Clear Desk 
and Clear Screen)  
- ผู้ดูแลระบบตอ้งควบคุมให้มีการล็อคหน้าจอคอมพิวเตอรเ์มื่อไม่ไดใ้ชง้าน (Clear 

Screen) เช่น การตดัออกจากระบบ (Session Time Out) และการล็อคหนา้จอ (Lock 
Screen) อตัโนมตัิ เป็นตน้ 

- ผูใ้ชง้านตอ้งไม่ละเลยขอ้มลูสารสนเทศที่ส าคญั เข่น เอกสารกระดาษ หรือส่ือบนัทึก
ขอ้มูลใหอ้ยู่ในสถานที่ไม่ปลอดภัย พืน้ที่สาธารณะหรือสถานที่ที่พบเห็นไดโ้ดยง่าย 
ผู้ใช้งานต้องจัดเก็บข้อมูลสารสนเทศในสถานที่ที่ เหมาะสม รวมถึงมีการป้องกัน
เพื่อใหย้ากต่อการเขา้ถึงของผูไ้ม่มีสิทธิ 

3.8 การจดัวางและการป้องกนัอปุกรณ ์(Equipment Setting and Protection)  
- ฝ่ายเทคโนโลยีสารสนเทศตอ้งจัดวางอุปกรณ์สารสนเทศไว้ในห้อง  หรือบริเวณที่

ปลอดภัย อุปกรณ์ที่มีตู ้ ประตูของตูว้างคอมพิวเตอรแ์ม่ข่าย  และอุปกรณ์ส่ือสาร
เครือข่ายตอ้งถกูล็อคอยู่เสมอ โดยก าหนดใหม้ีเพียงเจา้หนา้ที่ผูท้ี่ไดร้บัอนญุาตเท่านัน้
ที่ มี สิ ท ธิ ในการ เ ปิด เพื่ อซ่ อมบ า รุ ง  หรื อการปรับป รุ งค่ าคอนฟิ เกอ เ รชั่ น 
(Reconfiguration) เพื่อลดความเส่ียงจากการเขา้ถึงอปุกรณโ์ดยไม่ไดร้บัอนญุาต 

3.9 ความมั่นคงปลอดภยัของอุปกรณแ์ละทรพัย์สินที่ใชง้านอยู่ภายนอกส านกังาน (Security 
of Asset Off-Premises)  
- ก าหนดให้ผู้บริหารระดับฝ่ายขึน้ไป เป็นผู้มีอ  านาจในการอนุญาตให้น าอุปกรณ์

สารสนเทศของบริษัทไปใชง้านภายนอกส านกังาน และตอ้งก าหนดใหม้ีการป้องกัน
อุปกรณส์ารสนเทศต่าง ๆ ท่ีใชง้านอยู่ภายนอกส านกังานเพื่อไม่ใหเ้กิดความเสียหาย
ต่ออปุกรณ ์โดยพิจารณาจากความเส่ียงที่อาจเกิดขึน้กบัอปุกรณเ์หล่านัน้ 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดมาตรการความมั่นคงปลอดภยัในการควบคุม
ทรพัยสิ์นที่ใชง้านอยู่ภายนอกส านักงาน เพื่อป้องกันความเส่ียงจากการน าอุปกรณ์
หรือทรพัยสิ์นของบรษิัทออกไปใชง้าน 

3.10 การน าทรพัยสิ์นสารสนเทศออกนอกส านกังาน (Removal of Assets)  
- ผูท้  าหนา้ที่ก ากับดูแลพืน้ที่ที่ตอ้งการรกัษาความมั่นคงปลอดภัยและอาคารสถานที่ 

ตอ้งไม่อนญุาตใหน้ าอปุกรณส์ารสนเทศออกจากบรษิัท ยกเวน้จะมีการอนญุาตใหน้ า
ออกโดยผูท้ี่ไดร้บัมอบหมายในการอนญุาตใหน้ าทรพัยสิ์นออก 
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- ผูใ้ชง้านตอ้งไม่น าอปุกรณส์ารสนเทศ ขอ้มลูสารสนเทศ หรือซอฟตแ์วรอ์อกนอกบรษิทั 
ยกเวน้จะไดร้บัอนญุาตจากผูท้ี่ไดร้บัมอบหมายในการอนญุาตใหน้ าทรพัยสิ์นออก 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดขัน้ตอนปฏิบตัิส าหรบัการน าทรพัยสิ์นออกนอก
ส านกังานอย่างเป็นลายลกัษณอ์กัษร และปรบัปรุงใหเ้ป็นปัจจบุนัเสมอ รวมถึงส่ือสาร
ใหผู้ใ้ชง้านภายในบรษิัทรบัทราบและปฏิบตัิตาม  

3.11 การจดัการส่ือบนัทึกขอ้มลู (Storage of Media)  
- ฝ่ายเทคโนโลยีสารสนเทศตอ้งจัดท าขั้นตอนปฏิบัติการท าลายส่ือบันทึกขอ้มูลเพื่อ

ป้องกนัการรั่วไหลของขอ้มลูที่เป็นความลบัหรือมีความส าคญั 
- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดมาตรการควบคุมการท าลายส่ือบันทึกขอ้มลู

โดยอา้งอิงมาตรฐานซึ่งเป็นท่ียอมรบัในสากล 
- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดขั้นตอนปฏิบัติงานหรือขอ้ก าหนดในการดูแล

รกัษาความมั่นคงปลอดภยัดา้นสารสนเทศ ในกรณีที่มีการเคล่ือนยา้ยสื่อบนัทึกขอ้มลู
ออกจากพืน้ท่ีติดตัง้หรือพืน้ท่ีปฏิบตัิงาน 

3.12 ระบบและอปุกรณส์นบัสนนุการท างาน (Supporting Utilities)  
- ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคมุดูแลใหม้ีการติดตัง้อุปกรณป์้องกนัการลม้เหลว

ของระบบ และอุปกรณ์สนับสนุนการท างานต่าง  ๆ ภายในห้องเซิรฟ์เวอร ์ได้แก่ 
อุปกรณด์ับเพลิง อุปกรณด์ักจบัควนัไฟ หรือระบบแจง้เตือนเมื่ออุปกรณส์ารสนเทศ
ท างานผิดปกติ เป็นตน้ และตอ้งบ ารุงดแูลรกัษาอปุกรณใ์หพ้รอ้มใชง้านอยู่เสมอ 

3.13 ความมั่นคงปลอดภยัของการเดินสายสญัญาณและสายสื่อสาร (Cabling Security)  
- ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคมุดแูลใหก้ารติดตัง้และการบ ารุงรกัษาสายไฟฟ้า

และสายส่ือสารในพืน้ที่ปฏิบตัิงานและหอ้งคอมพิวเตอรเ์ป็นไปตามมาตรฐานความ
ปลอดภัยอุตสาหกรรมเพื่อป้องกันไม่ใหม้ีการเขา้ถึง หรือดักจับขอ้มูลหรือเกิดความ
เสียหายทางดา้นกายภาพ 

3.14 การบ ารุงรกัษาอปุกรณ ์(Equipment Maintenance)  
- ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคมุดแูลใหอ้ปุกรณร์ะบบสารสนเทศหลกัทัง้หมดซึ่ง

ใชใ้นการประมวลผลในระดบัปฏิบตัิการ รวมถึงอปุกรณส์นบัสนนุการท างานไดร้บัการ
บ ารุงดูแลรักษาตามช่วงเวลาและตามข้อก าหนดที่ผู้ผลิตแนะน า เพื่อให้อุปกรณ์
ท างานไดอ้ย่างต่อเนื่องและอยู่ในสภาพท่ีมีความสมบรูณพ์รอ้มใชง้าน 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคุมให้มีการบันทึกกิจกรรมการบ ารุงอุปกรณ์ 
รวมถึงบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบเพื่อใช้ในการประเมินและ
ปรบัปรุงอปุกรณใ์หอ้ยู่ในสภาพพรอ้มใชง้านเสมอ 

3.15 ความมั่นคงปลอดภยัส าหรบัการก าจัดหรือท าลายอุปกรณห์รือการน าอุปกรณก์ลบัมาใช้
งานซ า้ (Secure Disposal or Re-Use of Equipment)  
- ผูใ้ชง้านตอ้งตรวจสอบอุปกรณท์ี่มีส่ือบนัทึกขอ้มลูเพื่อใหม้ั่นใจว่าขอ้มลูสารสนเทศที่

ส าคญัหรือซอฟตแ์วรลิ์ขสิทธ์ิที่อยู่ภายในส่ือบนัทึกขอ้มลูไดม้ีการลบ ยา้ย หรือท าลาย
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อย่างเหมาะสม ตามล าดบัชัน้ความลบัขอ้มูลก่อนที่จะท าลายหรือจ าหน่ายอุปกรณ์ 
หรือน าอปุกรณก์ลบัมาใชใ้หม่ 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งจัดท าขั้นตอนปฏิบัติส าหรับการท าลายข้อมูลหรือ
ทรัพย์สินสารสนเทศ และมาตรการหรือเทคนิคส าหรับการท าลายข้อมูลเพื่อน า
อุปกรณส์ารสนเทศกลับมาใชง้านซ า้โดยตอ้งมีความสอดคลอ้งกับการจัดล าดับชัน้
ความลบัขอ้มลู 

- ฝ่ายเทคโนโลยีสารสนเทศต้องก าหนดผู้รับผิดชอบในการท าหน้าที่ท  าลายข้อมูล
สารสนเทศที่ไม่จ าเป็นต่อการด าเนินกิจการของบรษิัทซึ่งจดัเก็บอยู่บนส่ือบนัทึกขอ้มลู 

4. การควบคุมทางเทคโนโลยี (Technological Control) 
เพื่อก าหนดแนวปฏิบตัิในการรกัษาความมั่นคงปลอดภยัส าหรบัการควบคมุการดา้นเทคนิค

ต่าง ๆ ที่ส่งผลกระทบต่อความปลอดภยัขอ้มลูของบรษิัท 
4.1 การป้องกนัอปุกรณท์ี่ทิง้ไวโ้ดยไม่มีผูด้แูล (User Endpoint Devices)  

- ฝ่ายเทคโนโลยีสารสนเทศต้องก าหนดมาตรการควบคุมการป้องกันเครื่อง
คอมพิวเตอรแ์ละอปุกรณส์ารสนเทศที่ทิง้ไวโ้ดยไม่มีผูด้แูลเพื่อป้องกนัการเขา้ถึงขอ้มลู
โดยบคุคลที่ไม่ไดร้บัอนญุาต 

- ผูดู้แลระบบตอ้งก าหนดใหผู้ใ้ชง้านป้องกันผูอ้ื่นเขา้ใชเ้ครื่องคอมพิวเตอร์ หรือระบบ
เทคโนโลยีสารสนเทศของตนโดยใส่รหัสผ่านให้ถูกต้องก่อนเข้าใช้งานเครื่อง
คอมพิวเตอร ์

- ผูใ้ชง้านตอ้งออกจากระบบสารสนเทศ ระบบงานคอมพิวเตอรท์ี่ใชง้าน หรือเครื่ อง
คอมพิวเตอรโ์ดยทนัทีเมื่อไม่มีความจ าเป็นตอ้งใชง้าน หรือเมื่อเสรจ็สิน้การปฏิบตัิงาน 

- ผูใ้ชง้านตอ้งล็อคหนา้จอเครื่องคอมพิวเตอรห์รืออปุกรณท์ี่ส  าคญัเมื่อไม่ไดใ้ชง้านหรือ
เมื่อออกห่างจากเครื่องคอมพิวเตอร ์

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดให้มีมาตรการที่เหมาะสมเพื่ อรับรองความ
ปลอดภัยของอุปกรณส่ื์อสารประเภทพกพา โดยพิจารณาจากความเส่ียงที่มีการน า
อุปกรณ์เข้ามาเชื่อมต่อกับเครือข่ายคอมพิวเตอรข์องบริษัท และเมื่อน าอุปกรณ์
ออกไปใชง้านนอกสถานที่ 

- ผูใ้ชง้านที่มีการใชง้านอุปกรณส่ื์อสารประเภทพกพาซึ่งเชื่อมต่อกับระบบสารสนเทศ
ของบริษัททั้งหมดตอ้งปฏิบัติตามนโยบายดา้นการรกัษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศและตระหนักถึงการรักษาความมั่นคงปลอดภัยสารสนเทศอย่าง
เครง่ครดั 

4.2 ขอ้จ ากดัส าหรบัผูใ้ชง้านท่ีมีสิทธิพิเศษในการเขา้ถึง (Privileged access restriction)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดใหม้ีการควบคุม การจัดสรร และการใชสิ้ทธิ
พิเศษในการเขา้ถึงระบบสารสนเทศส าหรบัผูใ้ชง้านระบบที่มีสิทธิพิเศษ 

4.3 การจ ากดัการเขา้ถึงสารสนเทศ (Information Access Restriction)  

- เจา้ของขอ้มลูและผูดู้แลระบบตอ้งก าหนดวิธีการเขา้ถึงขอ้มลูระบบสารสนเทศและ
ฟังกช์นัในระบบงานโดยตอ้งมีการจ ากดัใหส้อดคลอ้งกบันโยบายควบคมุการเขา้ถึง 
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- เจ้าของข้อมูลและผู้ดูแลระบบตอ้งก าหนดวิธีการใชง้านระบบสารสนเทศที่ส าคัญ    
ไม่ว่าจะเป็นข้อมูลระบบคอมพิวเตอร ์โปรแกรมประยุกต ์(Application) จดหมาย
อิเล็กทรอนิกส ์(E-mail) ระบบเครือข่ายไรส้าย (Wireless LAN) ระบบอินเทอรเ์น็ต 
(Internet) โดยตอ้งใหสิ้ทธิเฉพาะการปฏิบตัิงานในหนา้ที่และตอ้งไดร้บัความเห็นชอบ
จากผูบ้งัคบับญัชาของฝ่ายงานนัน้ ๆ เป็นลายลกัษณอ์กัษร 

4.4 การเขา้ถึงซอรส์โคด้ของโปรแกรม (Access to source code)  

- ฝ่ายเทคโนโลยีสารสนเทศต้องก าหนดมาตรการควบคุมการเข้าถึงซอรส์โค้ดของ
โปรแกรม และการน าซอรส์โคด้ของโปรแกรมไปใชใ้นการพฒันาเพื่อป้องกันการเกิด
ขอ้ผิดพลาดในการพฒันาระบบสารสนเทศและระบบงานของบรษิัท 

4.5 การเขา้สู่ระบบสารสนเทศที่มีความมั่นคงปลอดภยั (Secure Authentication)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดวิธีการเขา้สู่ระบบสารสนเทศที่มีความมั่นคง
ปลอดภัยอย่างเป็นลายลักษณอ์ักษร โดยอ้างอิงวิธีการที่เป็นมาตรฐานสากลและ
ปรับปรุงให้เป็นปัจจุบันเสมอ รวมถึงส่ือสารให้ผู้ใชง้านภายในบริษัทรับทราบและ
ปฏิบตัิตาม 

4.6 การบรหิารจดัการขีดความสามารถของระบบ (Capacity Management)  

- ผู้ดูแลระบบต้องติดตามประสิทธิภาพการท างานของระบบงานและอุปกรณ์
สารสนเทศที่ส าคญัใหท้ างานไดอ้ย่างต่อเนื่องและมีประสิทธิภาพ 

- ผูดู้แลระบบตอ้งประเมินสมรรถภาพและความเพียงพอ (Capacity) ของทรพัยากร
สารสนเทศ เช่น การใช้งานของเครื่องแม่ข่ายและอุปกรณ์เครือข่าย เช่น หน่วย
ประมวลผล (CPU) หน่วยความจ า (Memory) หน่วยจดัเก็บขอ้มลู (Disk) หรือปรมิาณ
การใชง้านระบบเครือข่าย (Bandwidth) เป็นตน้ และตอ้งวางแผนเพื่อก าหนดความ
ตอ้งการทรัพยากรสารสนเทศให้ระบบสารสนเทศมีประสิทธิภาพที่เหมาะสมและ
เพียงพอต่อการใชง้านในอนาคต 

4.7 การป้องกนัโปรแกรมที่ไม่พึงประสงค ์(Protecting against malware)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดมาตรการส าหรบัการตรวจจบั การป้องกนั และ
การกูค้ืนระบบเพื่อป้องกนัทรพัยสิ์นจากซอฟตแ์วรไ์ม่ประสงคด์ี รวมทัง้ตอ้งมีการสรา้ง
ความตระหนกัที่เก่ียวขอ้งใหก้บัผูใ้ชง้านอย่างเหมาะสม 

4.8 การบรหิารจดัการช่องโหว่ทางเทคนิค (Management of Technical Vulnerabilities)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคมุใหร้ะบบสารสนเทศของบริษัทไดร้บัการพิสจูน์
ถึงช่องโหว่ทางเทคนิคซึ่งอาจเกิดขึน้ได ้โดยใหด้  าเนินการอย่างนอ้ยปีละ 1 ครัง้ 

- ผูดู้แลระบบตอ้งดูแลและบ ารุงรกัษาระบบเพื่อรกัษาระดบัความมั่นคงปลอดภยัดา้น
สารสนเทศของระบบอย่างสม ่าเสมอ ไดแ้ก่ การตรวจสอบหาช่องโหว่การประเมิน
ความเส่ียงของช่องโหว่ที่ตรวจสอบพบ และการปรับปรุงแก้ไขช่องโหว่ของระบบ
สารสนเทศ 
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- ตอ้งจัดใหม้ีการทบทวนระบบสารสนเทศในดา้นเทคนิค เช่น การทดสอบการบุกรุก
ระบบสารสนเทศ (Penetration Test) อย่างสม ่าเสมอ เพื่อใหส้อดคลอ้งกับนโยบาย
ดา้นการรกัษาความมั่นคงปลอดภัยของระบบสารสนเทศ และมาตรฐานสากลดา้น
ความมั่นคงปลอดภยัของระบบสารสนเทศ 

- ส่วนตรวจสอบระบบงานตอ้งตรวจสอบการควบคุมทางเทคนิคของระบบสารสนเทศ 
เพื่อตรวจสอบว่ามีความเพียงพอเหมาะสมและมีการปฏิบตัิตามการควบคมุเหล่านัน้ 

- ผูดู้แลระบบตอ้งจัดใหม้ีการทดสอบระดบัมาตรฐานความมั่นคงปลอดภัยของระบบ
สารสนเทศอย่างสม ่ า เสมอ เช่น การตรวจหาช่องโหว่ของระบบสารสนเทศ 
(Vulnerability Assessment) หรือการทดสอบการบุกรุกระบบ (Penetration Test) 
อย่างสม ่าเสมอ เพื่อใหส้อดคลอ้งกบันโยบายดา้นการรกัษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศและมาตรฐานสากลดา้นความมั่นคงปลอดภยัของระบบสารสนเทศ 

4.9 การบรหิารจดัการค่าที่ปรบัตัง้ (Configuration management)  

- ฝ่ายเทคโนโลยีสารสนเทศต้องมีการก าหนดค่าความปลอดภัยให้เป็นไปตาม
มาตรฐานความมั่นคงปลอดภัยข้อมูลส าหรับฮารด์แวร์ ซอฟต์แวร์ บริการ และ
เครือข่าย โดยจัดท าเป็นเอกสารอย่างเป็นลายลักษณ์อักษร เพื่อบันทึก น าไปใช้ 
ตรวจสอบ และทบทวนอย่างสม ่าเสมอ 

4.10 การลบขอ้มลู (Information deletion) 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดมาตรการในการจัดการข้อมูลที่จัดเก็บไวใ้น
ระบบขอ้มลู อุปกรณ ์หรือในส่ือบนัทึกขอ้มลูอื่นใด ซึ่งจะตอ้งถกูลบเมื่อไม่ตอ้งการอีก
ต่อไป 

4.11 การปกปิดขอ้มลู (Data masking) 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดมาตรการในการปกปิดข้อมูลใหเ้ป็นไปตาม
นโยบายของบริษัทเก่ียวกับการควบคุมการเขา้ถึงข้อมูล ขอ้ก าหนดทางธุรกิจ และ
กฎหมายที่เก่ียวขอ้งซึ่งมีผลบงัคบัใช ้

4.12 การป้องกนัการรั่วไหลของขอ้มลู (Data leakage prevention) 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดมาตรการการป้องกันการรั่วไหลของขอ้มลูโดย
น าไปใชก้ับระบบ เครือข่าย และอุปกรณอ์ื่น ๆ ที่ประมวลผล จัดเก็บ หรือส่งขอ้มูล 
ส าหรบัขอ้มลูในแต่ละล าดบัชัน้ความลบัท่ีก าหนดไว ้

4.13 การส ารองขอ้มลู (Information Backup)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดมาตรการในการส ารองข้อมูลและรอบการ
ส ารองขอ้มลูของระบบสารสนเทศที่ส าคญัไวอ้ย่างสม ่าเสมอ เพื่อป้องกนัการสญูหาย
ของขอ้มลู 

- เจา้ของขอ้มลูสารสนเทศตอ้งด าเนินการหรือก าหนดใหม้ีการส ารองขอ้มลูสารสนเทศ
และการทดสอบขอ้มลูส ารองอย่างสม ่าเสมอ เพื่อใหม้ั่นใจไดว้่าจะสามารถน าขอ้มูล
กลบัมาใชใ้หม่ไดเ้มื่อตอ้งการ 
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- ผู้ใช้งานตอ้งรบัผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอรไ์วบ้นส่ือบันทึก    
อื่น ๆ เช่น External Hard Disk เป็นต้น ให้เป็นปัจจุบันอย่างสม ่าเสมอ รวมถึงให้
จดัเก็บไวใ้นสถานท่ีที่เหมาะสม ไม่เส่ียงต่อการรั่วไหลของขอ้มลู 

4.14 มาตรการป้องกันโปรแกรมไม่ประสงค์ดี  (Redundancy of information processing 

facilities)  

- บริษัทตอ้งควบคุมใหม้ีการประเมินความตอ้งการดา้นการรกัษาสภาพพรอ้มใชง้าน 
(Availability) ของระบบสารสนเทศที่มีความส าคญัสงู 

- บรษิัทตอ้งก ากบัใหม้ีการติดตัง้ระบบสารสนเทศส ารอง หรืออปุกรณส์ ารอง หรือระบบ
ส าหรับสนับสนุนการให้บริการที่เพียงพอ เพื่อก่อให้เกิดความต่อเนื่องทางธุรกิจที่
เหมาะสม 

4.15 การบนัทึกขอ้มลูล็อกแสดงเหตกุารณ ์(Logging)  

- ผู้ดูแลระบบตอ้งจัดเก็บข้อมูลบันทึกเหตุการณ์ (Log) ซึ่งเก่ียวข้องกับความมั่นคง
ปลอดภยัสารสนเทศใหเ้พียงพอต่อการตรวจสอบ 

- ผูด้แูลระบบตอ้งเฝา้ติดตาม (Monitoring) การใชง้านระบบสารสนเทศโดยผลของการ
เฝา้ติดตามจะตอ้งถกูสอบทานอย่างสม ่าเสมอเพื่อตรวจหาความผิดปกติ 

- ผูดู้แลระบบตอ้งควบคุมและก ากับใหม้ีการบันทึกเหตุการณค์วามผิดพลาด (Fault 
Logging) ต่าง ๆ ที่เก่ียวขอ้งกับการใชง้านสารสนเทศ รวมถึงวิเคราะห ์ด าเนินการ
แกไ้ขตลอดจนวางแนวทางป้องกนัการเกิดปัญหาซ า้อีกในอนาคต 

- ผูดู้แลระบบตอ้งจัดใหม้ีการป้องกันขอ้มูลและระบบการบันทึกและจดัเก็บหลักฐาน
การใช้งานเก่ียวกับระบบสารสนเทศจากการถูกเปล่ียนแปลงแก้ไข ถูกท าความ
เสียหายหรือเขา้ถึงโดยไม่ไดร้บัอนญุาต 

- ผูดู้แลระบบตอ้งก าหนดใหม้ีการบันทึกกิจกรรมการด าเนินงานของผูดู้แลระบบและ
ผูป้ฏิบตัิงานท่ีเก่ียวขอ้งกบัระบบ อาทิ เวลาเปิดและปิดระบบ การเปล่ียนแปลงการตัง้
ค่าของระบบ ความผิดพลาดของระบบ และการด าเนินการแกไ้ข และตอ้งมีการสอบ
ทานบนัทึกกิจกรรมอย่างสม ่าเสมอ 

4.16 การเฝา้ติดตามกิจกรรมต่าง ๆ (Monitoring activities)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งตรวจสอบพฤติกรรมที่ผิดปกติ และมีกระบวนการที่
เหมาะสมเพื่อประเมินเหตุการณ์ดา้นความปลอดภัยของข้อมูลที่อาจเกิดขึน้ของ
เครือข่าย ระบบ และแอปพลิเคชนัอย่างสม ่าเสมอ 

4.17 การตัง้เวลาระบบสารสนเทศ (Clock Synchronization) 

- ผูดู้แลระบบตอ้งควบคมุก ากบัใหอ้ปุกรณส์ารสนเทศ และระบบสารสนเทศของบรษิัท
ไดร้บัการก าหนดเวลาใหต้รงกันโดยอา้งอิงจากแหล่งเวลาที่ถูกตอ้งและตรงกับเวลา
อา้งอิงสากล 
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- ผู้ดูแลระบบตอ้งตรวจสอบเวลาของอุปกรณ์สารสนเทศและระบบสารสนเทศของ
บริษัท รวมถึงปรบัปรุงใหเ้ป็นปัจจุบนัเสมอเพื่อป้องกันไม่ใหเ้กิดการบนัทึกเวลาที่ไม่
ถกูตอ้ง 

4.18 การควบคมุการใชโ้ปรแกรมอรรถประโยชน ์(Use of Privileged Utility Programs)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดใหม้ีการควบคมุการใชโ้ปรแกรมอรรถประโยชน ์
และจ ากัดการใชง้านโปรแกรมอรรถประโยชนส์ าหรบัระบบสารสนเทศหรือโปรแกรม
คอมพิวเตอรท์ี่ส  าคัญ เพื่อป้องกันการละเมิดหรือหลีกเล่ียงมาตรการความมั่ นคง
ปลอดภัยที่ได้ก าหนดไว้ เนื่องจากการใช้งานโปรแกรมอรรถประโยชน์บางชนิด
สามารถท าใหผู้ใ้ชห้ลีกเล่ียงมาตรการ ป้องกนัทางดา้นความมั่นคงปลอดภยัของระบบ
ได ้

4.19 การติดตั้งซอฟต์แวร์บนระบบให้บริการ  ( Installation of Software on Operational 

Systems)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งจัดท าขั้นตอนปฏิบัติงานและมาตรการควบคุมการ
ติดตัง้ซอฟตแ์วรบ์นระบบที่ใหบ้ริการจริง เพื่อจ ากัดการติดตัง้ซอฟตแ์วรโ์ดยผูใ้ชง้าน
และป้องกนัการติดตัง้ซอฟตแ์วรท์ี่ไม่ไดร้บัอนญุาตใหใ้ชง้าน 

- ฝ่ายเทคโนโลยีสารสนเทศต้องก าหนดรายการซอฟต์แวร์มาตรฐาน (Software 
standard) ที่อนุญาตใหต้ิดตัง้บนเครื่องคอมพิวเตอรข์องบริษัทอย่างเป็นลายลกัษณ์
อักษรและปรับปรุงให้เป็นปัจจุบันเสมอ รวมถึงส่ือสารให้ผู้ใ ช้งานภายในบริษัท
รบัทราบและปฏิบตัิตาม 

4.20 การจ ากดัการติดตัง้ซอฟตแ์วร ์(Restrictions on Software Installation)  

- ผูใ้ชง้านตอ้งปฏิบตัิตามกฎเกณฑค์วบคุมการติดตัง้ซอฟตแ์วรแ์ละไม่ติดตัง้ซอฟตแ์วร์
ที่ละเมิดลิขสิทธ์ิในเครื่องคอมพิวเตอรข์องบรษิัท 

4.21 การควบคมุเครือข่าย (Network security)  

- ผู้ดูแลระบบต้องควบคุม ก ากับ  ให้มีการบริหารจัดการการควบคุมเครือข่าย
คอมพิวเตอร ์เพื่อป้องกันภัยคุกคามและมีการรกัษาความมั่นคงปลอดภัยของระบบ
สารสนเทศและแอปพลิเคชันที่ท  างานบนเครือข่ายคอมพิวเตอร์ รวมทั้งข้อมูล
สารสนเทศที่มีการแลกเปล่ียนบนเครือข่าย 

4.22 ความมั่นคงปลอดภยัส าหรบับรกิารเครือข่าย (Security of Network Services)   

- ผู้ดูแลระบบตอ้งควบคุมให้มีการก าหนดคุณสมบัติทางดา้นความมั่นคงปลอดภัย 
ระดับของการใหบ้ริการและความตอ้งการดา้นการบริหารจัดการของการใหบ้ริการ
เครือข่ายทัง้หมดลงในขอ้ตกลงหรือสญัญาการใหบ้รกิารดา้นเครือข่ายต่าง ๆ ทัง้ที่เป็น
การใหบ้รกิารจากภายในหรือภายนอก 

4.23 การแบ่งแยกเครือข่าย (Segregation in Network)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งจดัใหม้ีการแบ่งแยกระบบเครือข่ายคอมพิวเตอรต์าม
ความเหมาะสม โดยตอ้งพิจารณาถึงความตอ้งการของผูใ้ชง้านในการเขา้ถึงระบบ
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เครือข่าย ผลกระทบทางดา้นความมั่นคงปลอดภยัสารสนเทศ และระดบัความส าคญั
ของขอ้มลูที่อยู่บนเครือข่ายนัน้ 

4.24 การคดักรองเว็บไซตท์ี่ไม่ปลอดภยั (Web filtering)  

- ฝ่ายเทคโนโลยีสารสนเทศต้องก าหนดมาตรการการควบคุมการเข้าถึงเว็บไซต์
ภายนอกเพื่อป้องกนัระบบเครือข่ายคอมพิวเตอรข์องบริษัทจากซอฟตแ์วรไ์ม่ประสงค์
ดี รวมทัง้ตอ้งมีการสรา้งความตระหนกัที่เก่ียวขอ้งใหก้บัผูใ้ชง้านอย่างเหมาะสม 

4.25 นโยบายการใชม้าตรการการเขา้รหสัลบัขอ้มลู (Use of Cryptographic)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดมาตรการการเขา้รหสัลบัขอ้มลูและแนวทางการ
เลือกมาตรฐานการเขา้รหสัลบัขอ้มลู โดยใหม้ีความเหมาะสมกบัความเส่ียงที่อาจเกิด
ขึน้กบัขอ้มลูในแต่ละล าดบัชัน้ความลบัท่ีก าหนดไว ้

4.26 การบรหิารจดัการกญุแจเขา้รหสัลบัขอ้มลู (Key Management)  

- ฝ่ายเทคโนโลยีสารสนเทศต้องก าหนดวิธีการบริหารจัดการกุญแจที่ใช้ในกา ร
เขา้รหสัลบัขอ้มลู โดยใหค้รอบคลมุวงจรการบรหิารจดัการกญุแจ (Key Management 
Life Cycle) รวมทั้งติดตามให้มีการปฏิบัติให้เ ป็นไปตามนโยบายและวิ ธีการ 
ดงักล่าวอย่างสม ่าเสมอ 

4.27 นโยบายการพฒันาระบบใหม้ีความมั่นคงปลอดภยั (Secure Development Life Cycle)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดกฎระเบียบส าหรบัการพฒันาระบบสารสนเทศ
ใหม้ีความมั่นคงปลอดภยั และครอบคลมุตลอดทัง้วงจรการพฒันาระบบสารสนเทศ 

4.28 ความมั่นคงปลอดภัยของบริการสารสนเทศบนเครือข่ายสาธารณะ (Application 

Securing Requirements) 

- ตอ้งจดัใหม้ีการรกัษาความมั่นคงปลอดภยัของขอ้มลูสารสนเทศที่ผ่านระบบใหบ้รกิาร 
(Application Service) การใชง้านทัง้ในกรณีทั่วไปและกรณีที่ผ่านเครือข่ายสาธารณะ 
เพื่อป้องกันการกระท าผิดในลกัษณะทุจริต (Fraudulent Activities) การท าธุรกรรมที่
ไม่สมบูรณ์หรือผิดพลาด ( Incomplete Transmission or Miss-Routing) หรือการ
เปิดเผย คดัลอก หรือเปลี่ยนแปลงแกไ้ขขอ้มลูโดยไม่ไดร้บัอนญุาต 

- ขอ้มูลสารสนเทศที่เก่ียวขอ้งกับธุรกรรมของบริการสารสนเทศตอ้งไดร้บัการป้องกัน
จากการรับส่งข้อมูลที่ไม่สมบูรณ์ การส่งข้อมูลผิดเส้นทาง (Miss-Routing) การ
เปล่ียนแปลงโดยไม่ไดร้บัอนุญาต การเปิดเผยขอ้มูลโดยไม่ไดร้บัอนุญาต และการ
ส าเนาขอ้มลูโดยไม่ไดร้บัอนญุาต 

4.29 หลักการวิศวกรรมระบบดา้นความมั่นคงปลอดภัย (Secure System Architecture and 

Engineering Principles)  

- ส่วนพัฒนาระบบเทคโนโลยีสารสนเทศ ส่วนบริหารโครงการเทคโนโลยีสารสนเทศ 
และหน่วยงานที่ไดร้ับมอบหมายให้พัฒนาระบบสารสนเทศตอ้งยึดหลักการความ
มั่นคงปลอดภยัในการพฒันาระบบดงัต่อไปนีเ้ป็นอย่างนอ้ย 
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- การให้สิทธิต ่าที่สุด (Least Privilege) แก่ผู้ใช้งานระบบสารสนเทศเพื่อป้องกันการ
แกไ้ขเปล่ียนแปลงขอ้มลูหรือระบบโดยไม่ไดร้บัอนญุาต 

- การให้สิทธิเฉพาะที่จ าเป็นในการปฏิบัติงาน (Need to Know) แก่ผู้ใช้งานระบบ
สารสนเทศเพื่อป้องกนัการรั่วไหลของขอ้มลูส าคญั 

- การออกแบบระบบใหส้ามารถป้องกนัไดห้ลายระดบัขัน้ (In-Depth Defense) เพื่อลด
ความเส่ียงของการเขา้ถึงขอ้มลูโดยไม่ไดร้บัอนญุาต 

- การออกแบบในลกัษณะเปิด (Open Design) เพื่อใหก้ารพฒันาระบบมีการใชก้ลไก
หรืออัลกอริทึม (Algorithm) ที่เป็นมาตรฐานเดียวกันและสามารถตรวจสอบการ
ท างานได ้

4.30 การเขียนโปรแกรมโดยค านึงถึงความปลอดภยั(Secure Coding)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดหลกัการรกัษาความปลอดภยัส าหรบัการเขียน
โปรแกรมและน าไปใชก้บักระบวนการพฒันาซอฟตแ์วร ์

4.31 การทดสอบดา้นความมั่นคงปลอดภยัของระบบ (Security Testing in Development and 

acceptance)  

- ส่วนพัฒนาระบบเทคโนโลยีสารสนเทศ ส่วนบริหารโครงการเทคโนโลยีสารสนเทศ 
หน่วยงานที่ไดร้บัมอบหมายและผูใ้ชง้านตอ้งร่วมกันทดสอบฟังกช์นัการท างานของ
ระบบสารสนเทศ และฟังก์ชันการท างานดา้นความมั่นคงปลอดภัยสารสนเทศใน
ระบบท่ีไดร้บัการพฒันาขึน้ใหม่ หรือระบบท่ีมีการเปล่ียนแปลงทกุครัง้ 

- การทดสอบการพัฒนาระบบสารสนเทศ ตอ้งด าเนินการทดสอบระหว่างการพฒันา
และก่อนน าระบบขึน้ใช้งานจริง โดยต้องจัดเก็บหลักฐานในการทดสอบระบบ
สารสนเทศที่ไดร้บัการพฒันาขึน้ใหม่หรือระบบที่มีการเปล่ียนแปลงอย่างเป็นทางการ 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดใหม้ีเกณฑใ์นการตรวจรบัระบบสารสนเทศใหม่
หรือที่ปรบัปรุงเพิ่มเติม ทัง้ที่มาจากส่วนพฒันาระบบเทคโนโลยีสารสนเทศพฒันาขึน้
หรือที่มีการจัดหาจากหน่วยงานภายนอก และตอ้งทดสอบระบบก่อนที่จะน าระบบ
ดงักล่าวมาใชง้านจรงิ 

4.32 การจา้งหน่วยงานภายนอกพฒันาระบบ (Outsourced Development)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดขอ้ตกลงในการพฒันาระบบส าหรบัหน่วยงาน
ภายนอกที่ท  าหนา้ที่พัฒนาซอฟตแ์วรเ์พื่อใชง้านภายในบริษัท อย่างเป็นลายลกัษณ์
อกัษร 

- หน่วยงานที่ไดร้บัมอบหมายใหด้ าเนินการจัดจา้งหน่วยงานภายนอกเขา้มาพัฒนา
ระบบสารสนเทศให้บริษัทตอ้งก ากับดูแล เฝ้าระวัง และติดตามกิจกรรมการพฒันา
ระบบที่จา้งหน่วยงานภายนอกเป็นผูด้  าเนินการอย่างสม ่าเสมอ เพื่อป้องกันไม่ใหเ้กิด
ความเสียหายใด ๆ ที่ส่งผลกระทบต่อความมั่นคงปลอดภยัดา้นสารสนเทศ 
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4.33 การแยกสภาพแวดลอ้มส าหรบัการพฒันา การทดสอบ และการใหบ้ริการจริงออกจากกนั 

(Separation of Development, Testing and Production Environments)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคมุ ก ากับใหม้ีการแยกส่วนระบบคอมพิวเตอรท์ี่มี
ไวส้  าหรบัการพฒันาระบบงาน (Development Environment) การทดสอบระบบงาน
(Testing Environment) และระบบที่ใหบ้รกิารจริง (Operational Environment) ออก
จากกนั 

- ฝ่ายเทคโนโลยีสารสนเทศต้องควบคุมให้มีการก าหนดสิทธิการเข้าถึงในแต่ละ
สภาพแวดลอ้ม และจัดใหม้ีเจา้หนา้ที่รบัผิดชอบการปิดระบบงานอย่างชัดเจนโดย
ตอ้งรายงานผลการปฏิบัติงานต่อผูบ้ังคับบัญชา กรณีที่พบปัญหาตอ้งมีการบันทึก
ปัญหาและวิธีการแกไ้ขรวมถึงรายงานต่อผูบ้งัคบับญัชาใหท้ราบ 

- ส่วนพัฒนาระบบเทคโนโลยีสารสนเทศ ส่วนบริหารโครงการเทคโนโลยีสารสนเทศ 
และหน่วยงานที่ได้รับมอบหมายให้พัฒนาระบบสารสนเทศต้องมีการควบคุม
สภาพแวดลอ้มของการพฒันาและบรูณาการระบบใหม้ีความมั่นคงปลอดภยั โดยตอ้ง
ป้องกันขอ้มูลของระบบที่เกิดขึน้ในระหว่างการพัฒนา การรบัส่งขอ้มูล การส ารอง
ขอ้มลู และการควบคมุการเขา้ถึงระบบสารสนเทศ 

4.34 การบรหิารจดัการการเปล่ียนแปลง (Change Management)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคมุก ากับใหม้ีการจดัการควบคมุการเปล่ียนแปลง
ของการเปล่ียนแปลงโครงสรา้งองคก์ร ขัน้ตอนการปฏิบตัิงาน ระบบสารสนเทศ เพื่อ
ควบคุมก่อนการเปล่ียนแปลง แกไ้ข หรือกระท าการใด ๆ ซึ่งส่งผลต่อการด าเนินงาน
ของระบบงานต่าง ๆ ทัง้นี ้ใหป้ฏิบตัิตามที่ก าหนดไวใ้นนโยบายการบรหิารจดัการงาน
บรกิารดา้นเทคโนโลยีสารสนเทศ  

- ฝ่ายเทคโนโลยีสารสนเทศต้องก าหนดให้มีขั้นตอนปฏิบัติส าหรับควบคุมการ
เปล่ียนแปลงอย่างเป็นลายลักษณอ์ักษรโดยใหค้รอบคลุมทั้งวงจรการพัฒนาระบบ
สารสนเทศ 

- ผู้ดูแลระบบจะตอ้งท าการตรวจสอบทางเทคนิคเพื่อวิเคราะหถ์ึงผลกระทบที่อาจ
เกิดขึน้ เมื่อตอ้งการที่จะเปล่ียนแปลงหรือปรบัปรุงระบบปฏิบตัิการ เช่น การเปล่ียน
เวอรช์นั และการแกไ้ขขอ้บกพรอ่งดา้นความมั่นคงปลอดภยั เป็นตน้ โดยจะตอ้งมีการ
ทดสอบบนเครื่องทดสอบ (Testing Environment) จนมั่นใจว่าระบบงานต่าง ๆ ที่
ประมวลผลบนเครื่องดงักล่าวสามารถท างานไดต้ามปกติและมีความมั่นคงปลอดภยั
จึงจะท าการเปล่ียนแปลงหรือปรับปรุงบนเครื่องที่ ใ ช้งานจริง (Operational 
Environment) 

- ผู้ดูแลระบบจะต้องท าการตรวจสอบทางเทคนิคภายหลังการเปล่ียนแปลง
ระบบปฏิบตัิการบนระบบจรงิ เพื่อตรวจสอบว่าการเปล่ียนแปลงไม่มีผลกระทบต่อการ
ท างานของระบบและไม่ส่งผลกระทบต่อความมั่นคงปลอดภยัระบบสารสนเทศ 
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- ซอฟตแ์วรส์ าเร็จรูปที่น ามาใชง้านในบริษัทควรใชง้านโดยปราศจากการแกไ้ข หากใน
กรณีที่มีความจ าเป็นตอ้งด าเนินการเปล่ียนแปลงแกไ้ขซอฟตแ์วรส์ าเร็จรูป หน่วยงาน
ที่ไดร้บัมอบหมายใหด้ าเนินการตอ้งพิจารณาการควบคมุการแกไ้ขอย่างเขม้งวด 

- การเปล่ียนแปลงแกไ้ขซอฟตแ์วรส์ าเร็จรูปตอ้งด าเนินการเปล่ียนแปลงตามขั้นตอน
ปฏิบตัิการควบคมุการเปล่ียนแปลงที่ฝ่ายเทคโนโลยีสารสนเทศก าหนดไว ้

4.35 การป้องกนัขอ้มลูส าหรบัการทดสอบ (Test information)  

- ส่วนพัฒนาระบบเทคโนโลยีสารสนเทศ ส่วนบริหารโครงการเทคโนโลยีสารสนเทศ 
หน่วยงานที่ไดร้บัมอบหมาย และผูใ้ชง้านตอ้งหลีกเล่ียงการใชข้อ้มูลจริงที่มีอยู่บน
ระบบใหบ้ริการมาใชใ้นการทดสอบ ในกรณีที่มีการน าส าเนาขอ้มลูจากระบบใชง้าน
จริงเพื่อใชใ้นการทดสอบตอ้งมีการควบคุมขอ้มลูที่ใชท้ดสอบเหมือนกับการควบคุม
ขอ้มลูที่อยู่ในระบบใชง้านจรงิ  

 

4.36 มาตรการการตรวจประเมินระบบ (Protection of information systems during audit 

testing)  

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งจดัท าแผนการตรวจสอบระบบสารสนเทศใหส้อดคลอ้ง
กับความเส่ียงที่ไดป้ระเมินไว ้เช่น แผนการตรวจสอบช่องโหว่ของระบบสารสนเทศ 
(Vulnerability Assessment) เป็นตน้ 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งแจง้ใหห้น่วยงานที่เก่ียวขอ้งรบัทราบก่อนด าเนินการ
ตรวจสอบระบบสารสนเทศทกุครัง้ 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งก าหนดขอบเขตการตรวจสอบทางเทคนิค (Technical 
Audit Test) ใหค้รอบคลุมจุดเส่ียงที่ส  าคัญ และตอ้งควบคุมการตรวจสอบดังกล่าว
ไม่ใหก้ระทบต่อการปฏิบตัิงานตามปกติ โดยกรณีที่การตรวจสอบระบบสารสนเทศมี
โอกาสกระทบต่อความพรอ้มใชง้านของระบบ (System Availability) ตอ้งจดัใหม้ีการ
ทดสอบนอกเวลาท าการ 

 
นโยบายดา้นการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศฉบับนี ้พิจารณาและอนุมัติโดยที่ประชุม
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